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Xiilaso — Moqaloda kompiiter sabokalarinin tahliikasizliyi,
zararli programlar haqqinda informasiya verilmisdir, zararli
proqramlarin analizi iisullari, statik analiz iisulu, dinamik analiz
iisulu, zararli proqramlarin virtual miihitdo analizi, zararli
programlarin yoluxma iisullar tadqiq olunmusdur.

Acar sizlor — kompiiter sabakalari, zararli programlar, rootkit,
zararli mobil kod, kuki fayllari, hooking, sandbox.

I. GIRIS
Zororli  program dedikds, molumatin mohv edilmosi,
ogurlanmasi, program vo ya omoliyyat sisteminin

konfidensialligina, tamligina vo olgatanlifina ziyan vurmaq
(viruslar, Troya atlari, Zorarli mobil kodlardan istifado)
mogsadi ilo hazirlanmig zororli  kodlar nozords tutulur.
Xosagolmoz proqram ¢orgivasinds nozor yetirilon virus,
soxulcan, troya atlari, casus vo reklam torkibli programlar
illordir fordi vo korporativ kompiiter gobokslorino tohdit
olmuglardir.  Kompiiter istifadsgilorinin ~ say1  artdiqca,
komptiiter gobokslorinin miixtalif tohdidloro qars1 hossas
vaziyyata galmasi do bir realligdir [1].
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Sokil 1. Zororli programlarn illor tizro yayilma statistikasi

AV-TEST IT tohliikesizliyi institunun verdiyi statistikaya
asasan 2018—ci ilds zararli programlarin yayilmasi digar illare
g0Oro daha ¢oxdur (Sok.1).

Il.  ZORORLI PROQRAMLAR

Zararli programlari agagidaki kimi klasifikasiya etmok olar.
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Soxulcan — miistoqil isloya bilocok vo digar kompiiter
sobokalorindo  olan  sistemlors  kopyalana bilon  kigik
programlara verilon ad. ©lave olarag botnet qurmagq tgiin do
istifado olunur.

Virus — mistoqil formada isloys bilmir, aktivlosdirilmsli vo
omoliyyat sistemi fayllaria olavs edilmali bir kod hissasi kimi
miloyyan edilir.

Trojan — vo ya troya atlari, osason faydali proqramlara
olavo edilon zororli kodun gizli hissosidir. Arxa torafdo port
acma vo mosafodon idarsetmo kimi funksiyalar1 istifadegidon
Xabarsiz yerino yetirir.

Spyware — casus programlar olarag adlandirilan bu
programlar istifadoci kompiiterindoki hossas informasiyalari
(istifadogi informasiyalarim, sifrolori, soxsi molumatlar) yigan
Vo hiicumgunun kompiiterino gondaron proqramlardir.

Bot istifado¢i kompiiterindo gizli quragdirilan vo
yoluxmus kompiiterin resurslarindan istifadoginin  xobori
olmadan istifado etmoklo, miioyyan amollari yerina yetirmays
imkan veron uzaqdan idars oluna bilon zorarli programdir. Bu
sistemlor asasan spam gondormoa, DDOS hiicum etma Kimi
islords istifads edilir.

Rootkit — hiicuma moruz galan sistem tizorinds edilon biitiin
omoliyyatlar1 gizloyan (aktiv omoliyyatlar, fayillar, geydlor
Va.s) programlardir. Kompiiter yiiklonmasi zamani yoluxan va
0z fayl sistemi olan yeni nasil zororli programlara bootkit adi
verilmisdir.

Zororli mobil kod — mobil kod ¢ox vaxt istifadoginin
tolimat1 olmadan yerli sistemdo icra edilmok {glin uzaq
sistemdon otiiriilon program tominatidir. Zarorli mobil kod
fayllar1 yoluxdurmamasi vo ya 6ziinii tokrarlamamasi ilo virus
va soxulcanlardan farglonir. Mobil kod ii¢lin populyar
anlayislara Java, ActiveX, JavaScript vo VBScript daxildir.

Lzloyici Kuki fayllar — Kuki xiisusi vebsaytdan istifado
barodo molumati saxlayan kicik “data” faylidir. Sessiya
kukilori yalniz bir vebsayt sessiyasinda etibarli olan miivaqqgati
kukilordir. Daimi kukilor kompiiterds homisalik saxlanir ki,
sayta tez—tez daxil olan istifadagilori miisyyan eds bilsin.
Daimi kukilor saytin istifadoginin daxil olmasini vo ya galocok
daxilolmalar zamam davranmigi avtomatik fordilogdirmasi {igiin
bir vebsaytda istifadagi gostaricisini geyds almaq {igiin nozards
tutulmusdur. Bu yolla daimi kukilor vebsaytlara istifadoagilorine
daha semarali xidmat gdstarmoys komok edir. Daimi kukilor
istifadaginin xabari va ya raziligi olmadan siibhali magsadlarlo
istifadoginin veb axtariglarini izlamak {igiin cosus program kimi
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do istifads edils bilor. Masalon, marketing firmasi bir ¢ox veb
saytlarda reklam yerlosdira vo istifada¢inin cihazinda olan bir
kukidon istifado edorkon onun biitin veb saytlardaki
foaliyyatini izloys vo istifadoginin davranigindan otrafli
molumat toplaya bilar. Bu ciir istifado edilon kukilor izlayici
Kukilor kimi tammnir. izloyici Kukilor torofindon toplanan
malumat ¢ox vaxt digar toraflora satilir vo istifadoagilora reklam
Vo bagqa mozmun gondormok tigiin istifados edilir.

I1l.  ZIYANKAR PROQRAMLARIN ANALIZ

USULLARI

Antivirus programlart asason zororli progqramlarin miioyysn
bir hissesindon yaradilan imzalar1 (signature) verilonlor
bazasinda saxlayib, buradan miiqayisa edorok zororli programi
agkarlaya bilirlar [2]. Giiniimiizds bu is {i¢iin istifads edilon an
yaxs1 alot VirusTotal—dur.

VirusTotal fayl analizina pulsuz icazo veron veb saytdir.
Toqriban 56 antivirus sistemini 6ziinds birlogdirir. Fayllari hom
veb tizarindon, hom do e-pogt vasitasilo goéndormok olur.
Sistem yalmiz ona gondarilon kigik 6l¢iidoki fayllari analiz edir,
kompiiteri analiz etmir (Sok.2).

ok 38 engines detected this file
o SHA dd43ba370d10caab73ffdc55a265ed4a997681a0049a5ac385:
Y
:’A File name explore.exe”;filename*=UTF-8"explore.exe
P File size 321.49 KB
(38/59) 2017-06-15 10:05:19 UTC
) Community score  -27
Detection Details Behavior Community o
Engine Detection
Ad-Aware A\ Generic.Starter.3.9954A463
AegisLab A\ Troj.Script.Genericlc

AlYac A Generic.Starter.3.9954A463

Arcabit A\ Generic.Starter.3.9954A463

Sakil 2. VirusTotal vasitosilo zorarli programin agkarlanmasi

Bu iisul ¢ox vaxt miivaffogiyyatlidir, lakin giiniimiizda
inkisaf etmis zororli programlari bu {sulla askarlamaq
mimiikiin ~ olmur. Ciinki  zororli  program  tez-tez
tokminlasdirilir vo bu veziyyst imzanmin dayismasina Ssbob
olur. Forgli tsullarla (sifrloms, basqa dildo kodlasdirmaq,
kodlar1 basa diigiilmayan formaya gotirmok) imza doyisikliyina
sobob olurlar [3].

Bu sababls zararli proqramlari agkarlamaq ve analiz etmak
ticiin asagidaki tisullardan istifado edilir.

Statik analiz tisulu zarorli proqrami aktivlesdirmedan bir
basa, kod soviyyasinds hansi xidmotlora giris tomin etdiyinin
Va ya hansi dayisikliklorin apardiginin analiz edilmasidir.

Dinamik analiz iso tocrid edilmis virtual miihitdo zororli
proqranmu aktivlesdirmak ve etdiyi dayisikliklari (daimi sistem
geydlori, fayl sistemi, prosesor amrlori) izloyarok analiz etmo
isuludur.

A)  Statik analiz tisulu

Ogar monbs kod (source code) slimizdadirse statik analiz
tisulu ilo biitiin funksiyalar1 test edo bilorik. ©limizds sadaco
binar kod (bir vs sifirdan ibarat olan masin kodu) mévcuddursa
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verilonlorin  tipi  kimi informasiyalar itocayindon analiz
¢otinlogacokdir. Hex (onaltihq say sistemi) doyisdirmo
programlari vasitasi ilo xata izlomo xiisusiyyatlorini do istifado
edorak vo miioyyan amrlor Sotri axtarilaraq zorarli programin
isloma prinsiplori haqqinda moalumat almaq miimkiindiir. Tors
mithandislik (Reverse Engineering) metodlari ilo alimizds olan
binar kod (binary code) zarorli program niimunesinden {ist
soviyys kodlasdirilmis monbs kod (source code) oldo etmok
miimkiindiir. Bu kodu na godor miivoffaqiyyatli geri kodlagdira
bilsok, aliman kodun islomasi do insan  géziiylo
aydinlagdirilmasi o qador asanlagacaqdir [4].

B) Dinamik analiz tisulu

Dinamik analiz {sulunda zororli
asagidaki formada yerina yetirilir.

Funksiya ¢agiriglarinin - monitoringi  (Function  Call
Monitoring) — zorarli program aktivlosdirildiyi vaxt, agor
funksiya c¢agirma (bu omoliyyat sistemino aid istifadogi
funksiyasi ola bilor) prosesi yerina yetirirsa bu marholoda
ortaya girorok bozi molumatlar oldo eds bilorik. Bu proses
“hooking” adlanir. Hooking funksiyasi, bir qeydiyyat faylina,
bu prosesin adini, giris parametrlori kimi malumatlar1 slave
edir [5].

Omoliyyat sistemlori fundamental funskiyalari olan fayl
yaratma, sobokoys sorgu gondormo, avadanliq tizorinds kod
aktivlogdirmo kimi proseslora amaliyyat sistemlari {izorindo
isloyon programlara birbasa giris icazosi vers bilmir bunu
etmok ticiin bir interfeys (API) iizorindo bu prosesi nozarotlo
verir. Windows API — lori soboko, tohliikasizlik, sistem
xidmatlari va idaragiliyi kateqoriyalari altinda toplanir.

O g
Program - _—
cagirist

Sakil 3. Hooking prosesi

Zororli programlarin menbs kodu molumdursa bu koda
hooking funksiyalar1 alava edils bilir (Sok.3). Dlimizds ancaq
binar kod varsa binar kodunu tokrar yazma (binary rewriting)
dsulu ilo masin kodu iizorindo doyisiklik aparilaraq Hex
doyisdirici programlarinda prosesin oldugu yaddas tinvanimi
gostaran ragami hook funksiya tinvani ilo doyisdirib hooking
prosesi basa c¢atdigdan sonra real proses tinvanina yonlandirilo
bilar.

Yaddas tizerinds doyisdirmo prosesina inyeksiya deyilir.
Kodun istifado etdiyi kitabxanalar “stub” adi verilon, daha
sonra asliylo doyisdirilocok miivaqgsti kod hissalori ilo
dayisdirilir. Asagidaki inyeksiya ndvlorini kimi gdstarmak olar:
proseslorin  inyeksiyasi, kitabxanalarin  inyeksiyasi,
yiiklanmadan qabaq miihitin inyeksiyasi [6].

Funksiya ¢agiriglarmim izlanmasi (Function Call Traces) —
cagirilan funksiyalarin noticalarinin izlonilmasi function call
trace adlanir. Bu izlomo marhslasinds ¢agrilan funksiyalarin
sirast malumdur. Bu informasiya bizo zorarli programin neco
isladiyi haqqinda moalumat verir.

Funksiya parametr analizi — statik analizdo funksiya
parametrlorina baxilaraq (tiplarine vo giymatloring) miimkiin
olan parametr giymotlori arasinda hansimin olma ehtimali
hesablanir. Dinamik analizds ise funksiya ¢agirist edilon girig
giymati olds edilir [7].

Informasiya axmim izlonilmesi  (Information  Flow
Tracking) program torofindon molumatin neco emal

programlarin  analizi
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edildiyina baxilir. Satir—satir kod aktivlesdirmoa prosesi (debug)
zamani verilonlor vo ya “register” verilonlori nisanlanaraq
informasiyanin harakati izlonilir. Bu izlomanin mogsedi vacib
verilonlari tapmaq va ya qarisiq kodun sadslogdirilmasini tamin
etmokdir.

Tolimat izlomo (Instruction Trace) - Bu iisulda analiz edon
soXs sotr—sotr kod aktivlagdirmo (debug) ilo kod da olan on alt
soviyyo masmin basa diisocoyi omrlori analiz etmoys ¢alisir.
Analiz vaxtt miileyyon bir i géron masin koduna rast
golindikds daha yiiksak saviyyada gormadiyi vacib malumat bu
Soviyyads olgatan olur [8].

IV. ZIYANKAR PROQRAMLARIN VIRTUAL
MUHITDO ANALIZI

Zororli  programlarin  virtual miihitdo analizi asason
“sandbox”-larla aparilir.
SandBox — Zororli  programlarin  aktivlosdirilorok,

faaliyyatlorinin avtomatik olaraq analiz edon virtual mihitdir.
Sandbox miihitini gapali bir qutu kimi tosovviir etmok olar, bu
qutunun igarisinda zararli programin yoluxa bilocoyi biitiin
sorait movcuddur. Bu qutunun igarisindaki qurulusa baxdiqda,
sandbox miihiti asasen iki hissadan ibarst olur: analiz edilon va
hesabatin hazirlandigi miihit. ©sason ubuntu Kimi linux
amoaliyyat sistemloarindon istifads edilir. Analiz edilon boliimds
iso virtual miihit ils alageni tomin edan programlar, skriptlor vo
hesabatt tomin edon alstlordon bagqa olave omoliyyatlar
aparilmur [9].

Virtual laboratoriya miihitinde zororli  programlarin
horakatlorini analiz etmok ti¢iin lazim olan programlar: soboka
avadanliglarinin analizi tigiin — wireshark, windump, tcpdump,
etheral, fayl sistemini izlomak {iglin proqramlar — The Sleuth
Kit, Registry (qeyd daftori) geydlarini izlomok tigiin programlar
— process bat, captureBAT, regshot, xidmotlori va yaddasin
izlonilmoasi ti¢iin programlar — Volatility Framework-dan
istifads olunur [10].

Bundan basqa veb {izerinds analiz edon Anubis, Norman,
Comodo va.s kimi sandbox sistemlori verilmis zararli program
niimunasini 6z verilonlor bazalarindaki imza niimunaloari ilo
miigayiso edib daha svvaldon agkar edilmis bir zararli program
olub-olmadigin1 miiayyan eds bilirlor. Bu alstlorin yaratdig:
¢ix1s informasiyalar1 sandbox kodu torafindon yigilaraq hesabat
Voziyyatina gatirilir.

NOTICO
Umumiyyatlo zororli kod sistem istifadocinin xobari
olmadan zororli  funksiyalar1 hoyata kegirmok iigiin

hazirlanmigdir. Viruslar, soxulcanlar, troya atlar1, zorarli mobil
kod vo hiicumlar daxil olmaqgla bir sira zororli kod
kateqoriyalar1 vardir. Zararli programlar eyni zamanda tolo—
funksiyalar, rutkit, klaviatura reyestrlori vo cosus kimi istifadoa
edilon izloms kuki fayllar1 kimi hiicumlari ehtiva edir.

Zorarli programlarin yoluxma iisullar1 asasen asagidaki
kimi olur:

—Soboko {izorindo olan kompiiterlor axtarilir vo bu
kompiiter iizorinds olan xidmatlorin bosluglarindan istifada
edarak sistema giris aldo edilir.

—Internet brauzerinin boslugundan istifado edorok zororli
kodun internetdon yiiklonmasini tomin edir vo kompiiteri
yoluxdurur. Hiicumgularin istifads etdiyi alotlor asasan brauzer
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olavalorinds istifade olunan jscript, vbscript kimi sistem
torafindon aktivlosdirilo bilon skriptlordir.

— Sosial mithandislik, maillo do aldadilaraq istifadagiys fayl
agmagi mochur etms, pulsuz program adi altinda fayl
yiiklanmasi on ¢ox yayilan tisullardan biridir.

Kompiiter sistemlarinin totbiqi va istifada saholari artdiqca
onlara olan tohliikalorin vo zararli programlarla hiicumlarin
say1 artir. Belo masalaloro hazirligh olmaq iigiin kompiiter
sobokalorinin  tohliikasizliyinin - giymotlondirilmasi,  zararli
programlarin analiz edilorok agkarlanmasi vo foaliyyot
sxeminin aydmlagdirilmasi osas masalalordon birins ¢evrilir.

Miiasir sandbox alotlorindon istifado edarok  zararli
programlar1 avtomatik analiz etmok miimkiindiir. Bu
analizlorin naticalorina uygun olaraq mdvcud kompiiter

sobokalorinin  cari  tohlilkasizlik  voziyyatini  yiiksaltmok
miimkiindiir.
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