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Xiilaso— Moaqalo milli tohliikasizliyin Kritik tarkib hissasi

kimi enerji sektorunda Kibertahliikasizlik problemlarinin
tadgiqgina hasr olunub. Enerji tahliikasizliyi problemlari
arasdirllmis, parametrik  gostaricilorin  tasnifati,  enerji

sektorunda kibertahliikasizliyin xiisusiyystlori vo tamin olunmasi
masalari taqdim edilmisdir. Azarbaycanda bii sahads siyasat vo
alternativ enerji perspektivlori verilmisdir.

Acar  sozlor—  enerji  sektoru;  enerji
kibertahliikasizlik; tahliikasizlik risklari; enerji birliyi.

tahliikasizliyi;

. GiRris

Enerji tohliikkssizliyi hom fordi dovlstlorin, hom do
biitovlikds diinya tohliikesizliyinin vacib bir komponentidir.
Miiasir koskin  geosiyasi qarsidurma soraitindo  6lko
igtisadiyyati, suverenliyi vo miidafio gabiliyysti birbasa enerji
tohliikasizliyinin tomin edilmosindon asilidir. Buna gors strateji
saho sayilan enerji sektorunun tam dovlot nozarstindo olmasi
milli tohliikasizliys nazarstin vacib sortidir.

Enerji tohliikasizliyi masalalarinin hollinds tobii ehtiyatlarin
ovozedilmoz olmast nozoro almmalidir. Bu resurslar,
imumiyyatlo, inkisaf etmokds olan 6lkalords istehsal vo inkigaf
etmis Olkalor torafindan iss istehlak olunur va noticads onlarin
arasinda sosial-iqtisadi miinasibatlorin borabarsizliyino gotirib
gixarir.  Mirokkabliyi  sobobindon  enerji  tohliikssizliyi
konsepsiyast tamamils iqtisadi, hom do texniki vo toskilati
xarakter dastyrr.  Umumiyyetlo, enerji  tohliikesizliyinin
formalagmasi ilo baglh tohdidlor daxili vo xarici igtisadi, siyasi,
sosial-siyasi, texnogen Vo tobii saholorde movcuddur.
Terrorizm hallarinin artmasi ilo xarakterizo olunan miiasir
soraitds yiiksok riskli obyektlors olan tohdidlorin say: da siiratle
artir, ona gora do bu kritik bir problem kimi nazars alinmalidir.
Enerji tohliikasizliyi obyektlorine niive vo su elektrik
stansiyalari, neft platformalari, gaz vo neft boru komorlori,
karbohidrogen ehtiyatlari, elektrik xatlori vo s. aid edilir. Bu
obyektlora vurulan ziyanlar milli iqtisadiyyat tgiin kritik vo
zororli sosial hallar yarada bilor. Biitin bunlar, milli
tohliikasizliyin kritik torkib hissesi kimi enerji tahliikasizliyinin
tomin olunmasinin aktual masalo olmasina asas verir.

Magaloda milli tohliikesizliyin mithiim tarkib hissasi kKimi
enerji sektorunda kibertohliikasizlik masalalari arasdirilmigdir.
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1. ENERJI TOHLUK®SSiZLiYi, PROBLEMLOR VO

PARAMETRIK GOSTORICILOR

Enerjinin  somoaraliliyi  enerji  tohliikasizliyino  nail
olunmasida ohomiyyatli rol oynayir. Enerji tohliikasizliyinin
artirilmast  comiyyotin  2sas moagsadi Vo davamli enerji
strategiyalarindan ibaratdir, ¢linki enerji tohliikasizliyi osas
insan ehtiyaclarini yerina yetirmok tigiin tolab olunur.

Enerji tohliikasizliyi siyassti probleminin vacibliyi onun
sosial-igtisadi sistemds istifadasinin asagida gostorilmis dord
osas aspektindon ibarot olan {imumi ictimai shamiyyatino
osaslanir:
asas insan ehtiyaclarmin vo igtisadi foaliyystin enerji
tolobatinin tomin edilmoasi;

miasir  comiyyotin ~ movcud  infrastrukturunun

Soviyyasinin saxlanilmast;

ohali, kapital vo istehlak artimimi tomin etmok {igiin
enerjidon istifado;

e igtisadi infrastrukturda, texniki inkisafda Vo
mohsuldarhigin artiminda doyisikliklorin dinamikasim
tomin etmak.

Enerji tohliikasizliyino sistemin biitiin 6lgtlorinds istonilon
tohdidlordon asili olmayaraq optimal va davamli foaliyyst
gOstoran  xiisusiyyati (6l¢li, voziyyot vo ya statusu) kimi
baxmaq olar. Bu torifo osasen biitiin perspektivlar vo risklor
nozora alinir [1]. Enerji tohliikesizliyinin 6lgiilori vo onlara
uygun parametrlorin tosnifat1 asagidaki kimidir:

Olcatanlig — resurslarin, istehlakgilarin vo noagliyyat
vasitolorinin mévcudlugu;

Miixtsliflik — manbalarin, yanacagin (enerji dastyicilar),
vasitolorin  (texnologiyalar, nogliyyat) vo istehlakgilarin
miixtolifliyi;

Dayar — enerjinin giymoti (istehlakg¢ilar, istehsalgilar,
giymatlori miioyyan edon sistem / subsidiyalar, enerji azligi,
neftin pik haddi vs sabitlik), nasazligin dayari va tohliikesizlik
sisteminin xarclori;

Texnologiya va samaralilik — yeni texnologiyalarin inkigafi,
enerji sisteminin effektivliyi, enerji tutumlulugu vo enerji
gonaoti;

Yerlogma enerji  sistemlorinin  sorhadlori, enerji
manbayinin yeri, sixliq amsali (moarkazlasdirilmig/paylanmis),
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torpagdan istifads, gqloballagma, shalinin yerlosmasi va sixligi,
cografiya vo sonaye intensivliyi;

Miiddat — vaxt gkalasi, hadisonin miiddoti vo effektin
miiddati (miibarizo Vs ya zorho);

Adaptivlik — adaptiv tutum;

Otraf miihit — resurslarin  kosfiyyatt vo paylanmasi,
ekstraksiya va nagl olunma metodlari, enerji istifadesindan
¢ixan naticalor, otraf miihitin doyigsmasindon yaranan tasir vo
su hovzasi ilo alago;

Saglamliq — insan saglamhigmin enerji sistemina tosiri vo
enerji sisteminin saglamliga tosiri (enerji sektoru isgilori,
istehlakg¢ilar vo beynolxalq ictimaiyyat);

Madaniyyat — enerji sistemina modani tasir (istehsal, slago,
istehlak, madoni aspektlor) va madoani aspektlori formalasdiran
enerji sortlori;

Savadiig — informasiyanin olgatanhigt (keyfiyyat, bazar
moalumati, ictimaiyyatin molumatlandiriimasi Vo
strukturlagdirilmis tohsil proqrami), informasiyanin toqdimati
Vo taminati; enerji malumatlarindan istifads;

Masgullug — enerji tohliikasizliyinin igsizliyin soviyyasino
tosiri vo mosgullugun saviyyssinin enerji tohlikosizliyina
tosiri;

Siyasat — siyasi sistem, demokratiya/diktatura (tobiat,
sabitlik, votondagin iradosi, daxili vo xarici olagoler),
tonzimlomo (liberallagdirilmis vo nozarot edilon bazar,
gaydalar va subsidiyalar) vo idarsetms (soffafliq qaydalarina
tabe olmag, selektiv gaydalara riayst etmok vo gaydalara amal
etmomok/korrupsiya);

Horbi enerjinin  harbi mogsadlor tigiin istifadasi,
harbilagma, harbi miinaqisads enerji vasita kimi (enerji silahi)
Vo destabilizasiya amili (resurslara homlolor, otraf miihitin
korlanmasi va zorakiliq iqtisadiyyati);

Kiber tohliikasizlik — olagelor (kiberhiicumlar), program
vasitolorindon istifado (miisahido nozaroti vo molumatlarin
oldo edilmasi, SCADA, programlarin nasazliglar) vo iT
bacariqlart.

Enerjidon istifado etmok {iglin texnologiya tolab
olundugundan, enerji tohliikasizliyi texnologiyanin inkisafi ilo
birbasa vo dolay1 sokildo olagelidir. Bu monada istehsal,
Otiirmo, emal, saxlama vo paylagdirma ti¢iin yeni texnoloji
hollor enerji tohlilkasizliyino tosir gostorir. Belslikls, yeni
texnologiyalar yeni enerji monbalarini tamin etmokla barabar
noticodo enerji tohliikoasizliyini artirir. Moasalon, yeni elektroliz
texnologiyalarinin totbiqgi, enerji sistemina fosil yanacagindan
bagqa yeni bir alternativ enerji dastyicist (hidrogen) gazandird.
Barpa olunan enerjilorin inkisaf etdirilmosi bazi tadqiqatcilar
torofindan siibho altina alinsa da, digorlari ise “daha tohliikesiz
enerji galacayinin” agar1 oldugunu vurgulayirlar [2].

IT sahosindoki inkisaf meyllorini nozoro almagla enerji
sektorunun tohliikesizliyini yalmiz fiziki baximdan deyil, eyni
zamanda kiber monada da giymatlondirmok vacib masalalordon
biridir. Kompiiter vo ragomsal programlardan istifado enerji
sisteminin (istehsal, nogl olunma va istehlak sahslorindos) idare
Olunmasinin  osasini togkil edir. Ona gbéro do
kibertohliikasizliyin nozoro almmamasi boyik iqtisadi itkiloro
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sobab ola bilor. Ciinki enerji sistemlori avtomatlasdirilmis
rogemsal programlarla idaro olunur vo Internets qosulur.
Onlarin miidafiesine olavo olaraqg, enerji sistemlorino qarst
kiber hiicumlar artir vo naticodo Kibertohliikoasizlik osas
problems gevrilir. Belo kiber hiicumlar daha asandir vo enerji
infrastrukturunun  rogomsal programlari terroristlor {igiin
colbedici  bir hodofdir. Belsliklo, kiber hiicumlardan
gorunmanin diizgiin toskili enerji tohliikasizliyinin tomin
olunmasinda miihiim rol oynayir.

I1l.  ENERJI SEKTORUNDA KIiBER TOHLUKOSIZLIK

Avropa Komissiyasi (AK) tizv dovlatlorlo birlikds 2016-c1
ildo gobul etdiyi “Soboko Vo Informasiya Sistemlorinin
Tohliikasizliyi tizra Direktiv’i (Directive on security of network
and information systems — NIS Directive) [3] vo “Verilonlorin
Miihafizosinin Umumi Qaydalari” (General Data Protection
Regulation — GDPR) [4] ilo Kkibertohliikasizliyin tomalini
goymusdur. Bu sonodlor Avropa comiyystinin maraqlari vo
votondaslar1 {iglin lazimli xidmotlorin foaliyystini miidafio
edorok, AK-nin “Rogomsal vahid bazar” (Digital Single
Market) strategiyasina dastok verir.

NIS Direktivi vo GDPR sektorlar arasinda forglondirmo
aparmadan, ohdalik soviyyesi yalniz gostorilon xidmatlorin
kritikliyindon asili olan sahslorarasi bir yanagmani tomsil edir.
AK  ozinin  “Enerji  Ekspert  Kiber  Tohliikasizlik
Platformasi”na (Energy Expert Cyber Security Platform —
EECSP) enerji sektorunu movcud ganunvericiliyin kifayst
godor ohato etdiyini arasdirmaq Vo lazimsa, effektiv
kibertohliikasizliys nail olmagq ti¢iin alaves tadbirlorin goriilmasi
tiglin tapsiriq vermis vo miivafiq naticalor olds etmisdir. Qeyd
etmok lazimdir ki, EECSP ekspert qrupunun missiyast AK-na
avropa saviyyssindo infrastruktur moasoalalori, tochizatin
tohliikasizliyi, smart sobaka texnologiyalari vo niiva enerjisi
daxil olmagla enerji sektorunun agar ndqtalorine aid siyasat vo
normativ sanadlor barasinds tokliflor vermokdir [5].

Kritik infrastrukturlar miiasir comiyyatin foaliyyati iigiin
osas xidmeotlori dostokloyir vo igtisadi foaliyystin osasinin
togkilina xidmot gostorir. Bunlara enerji, telekommunikasiya,
maliyys, Sohiyya vo nogliyyat sektorlari aid edilir. Enerji
infrastrukturu on mirokkab va kritik infrastrukturun osas
hissasi sayila bilor, ¢linki digar sektorlarin xidmotlorinin tomin
edilmasi ondan asilidir. Buna gora do enerji tolobatinin tamin
olunmamasi iqtisadiyyata vo Votondas comiyystinin diizgiin
faaliyyatine monfi tosir gostorir. AK torafindan enerji sektoru
elektrik, neft va qaz kimi {ig alt sektorla miisyyonlosdirilmisdir.

Ragamsal texnologiyalar enerji sektorunda getdikce daha
ohomiyyotli rol oynayir. Smart enerji sistemlori enerjinin
istehsalini, Gtlirtilmosini, goboko idaragiliyini va bazar ils
olagoli vozifolorini insanlarla bagh bir sistemdon daha hassas
Vo daha siiratlo hayata kegirir, belsliklo enerji idaragiliyinin
optimallasdirilmasina, ondan istifadoys iistiinliik verilmoasins
Va nasazliglarin tez aradan qaldirilmasina nail olunur.

Enerji idaroetmo sistemlori osason real vaxt rejiminds
foaliyyat gostaran va tipik olaraq morkazi nazarst stansiyasi va
ya morkozina qosulan, bir-biri ilo iyerarxik olageli fiziki va
elektron sensorlar, idars vo nozarst qurgularindan tagkil olunur.
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“Verilonlorin dispetcer idaro olunmast vo toplanmasi”
(Supervisory Control And Data Acquisition — SCADA)
sistemlarindan togkil olunmus enerji idarsetma sistemlori orazi
cohatdon paylanmig mithitds elektrik enerjisinin 6tiiriilmasi vo
paylanmasi gobokalorindo omoliyyatlarin monitoringini  ve
nozarotini hoyata kegirir. SCADA sistemlori uzaqda yerlogmis
molumat toplama yerlorindon, sensorlardan, nozarst, idare
qurgularindan, vo avtomatlagdirilmis funksiyalardan malumat
toplayir, niimayis etdirir vo saxlayir. Onlar real vaxt rejiminda
istifado olunan proseslorin idareetmo sisteminin (mosalon,
otiirilma Vo paylanmada) bir hissasini toskil edir. “Paylanmig
nozarot sistemi” (Distributed control systems — DCS) iso ayri-
ayr1 obyektlor vo ya kigik cografi sahslor tigiin istifade olunur.
Idaroetmo sistemlori uzagq mosafada yerloson terminal qurgular:
va programlagdirilmis montigi kontrollerlora qosulmusdur. Bu
qurgular girig verilonlori vo signallarina cavab olarag sistem
verilonlarino nozarst edir vo miivafiq idaroetma funksiyalari
hoyata kegirir.

Generasiya sistemlorindo enerji istehsali proseslori nozarst
altina alinmalidir. Neft, komiir vo ya gazin yanmast vo niivo
parcalanma proseslori turbinlori horokoto gatirmok {iglin
istifado olunan istilik istehsal edir. Bu turbinlor enerji istehsal
edir vo biitiin istehsal prosesi operatorlarn izladiyi osas
dispetcer montagosine baglanan analog Vo Yya rogomsal
sistemlar torofindon idaro olunur. Borpa olunan resurslar
(kiilok, giinas, hidro enerjilor) bir-biri ilo oldugca slagsli olan
sistemlordir vo enerji istehsalini, kiilok vo gilines kimi
resurslarin tobii kosilmo davramiglarimi nozoro alan morkozi
stansiyalar torofindan idars olunur.

Hal-hazirda enerji sektoru kohno, hom do yeni nosil
texnologiyalardan ibaratdir. Miasir texnologiyalar enerji
infrastrukturuna kegmiso nozoron daha qabaqcil yollarla
(ikitorafli nagil, simsiz rabito va S.) slage quran yeni agill
komponentlor (smart elektrik vo qaz saygaclari, rogomsal
klapanlar va nasoslar vo s.) gatirir. Bu yeni komponentlor iT-na
osaslanir. Tipik olarag, ehtiyyat hissolorinin artiq mévcud
olmadig1 va ya istifads olunmadig: iiciin analog komponentlor
yeni ragamli sistemlarls avaz olunur.

Beloliklo, IT-nin belo genis totbigi ilo enerji tominat:
sistemlorinda kiber risklors va tshdidlora qarst davamliligin
tomin  edilmesi  daha  vacib  xarakter alir  [6].
Kibertahliikasizliyin enerji sektorunda miihiim problemi kiber
hiiciim halinda bels etibarliligi vo dayanigliligi dastoklomokdir.
IT sistemlorindon forgli olarag, enerji sektorunda kiber
hiicumlarin tohliikasizlik problemlori, nasazliglar vo hotta
elektrik kasintilari ilo naticalona bilocayindan idarsetma sistemi
dayanmadan faaliyystini davam etdirmays hesablanmalidir.

Kibertohliikasizlikdo moxfilik, tamliq ve algatanliq Kimi
imumi ti¢ miidafis mogsadi gobul edilmisdir. Enerji sektorunda
an yiiksok prioritetli masalo sektorda saha tatbiglari ilo baghdir.
Masalan, generasiya vo 6tiiriilmods olgatanliq vo tamliq on
vacib olanlardir. Dayisdirilmis vo ya gecikmis molumatlar
qurgularin  yanlis konfiqurasiya olunmasina va noticado
sistemin etibarliligina tasir gostors bilor. Qabaqcil 6lgmo
infrastrukturu ti¢lin mistorinin soxsi Moalumatlarinin moxfiliyi
an vacib olamdir. Kompiiter tohliikasizliyi olaraq adlandirilan
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kibertohliikasizlik niiva tohliikasizliyinin bir hissesidir. Burada
kompiiter tohliikasizliyinin miidafiasinin magsadlori niive Vo ya
digor radioaktiv maddoslorin icazesiz doyisdilmasi, niive
materiallar1 vo obyektlorina qarst toxribat vo ya niiva
molumatlarinin  ogurlanmasina gotirib ¢ixara bilocok kiber
harokatlorin qarsisini almaqdir.

EECSP  ekspertlori  enerji  sektoruna aid olan
Kibertohliikasizlik sahosindoki problemlor: asagidaki Kimi
toqdim edirlor:

e  Transsorhad slagsli enerji sobokasinds dayaniqlig.

Cari tohdid o
konsepsiyalar.

oks etdiron midafio

. risklori

AB-ds kiber hiicumlarin emal:.

Moveud enerji  gobokosi vo ya niivo obyektinin
layihalondirilmasinds tam sokilda nozors alinmayan
kiber hiicumlarin effekti.

Yiiksok olagolondirilmis yeni texnologiyalarin va
xidmatlorin totbiqi.

Infrastruktur vo Xidmeatlorde autsorsingi.

Enerji sistemlorinds istifado olunan komponentlorin
biitovliiyii.

Bazar istirak¢ilar1 arasinda yiiksok garsiligl slago.
Insan resurslarinin mévcudlugu va onlarin bacarigi.

Real zaman/slgatanliq rejiminda olan tolablordan forgli
kibertohliikasizlik todbirlorine goyulan
mahdudiyystlor.

IV. AZORBAYCANDA ENERJi TOHLUKOSIZLiYi VO ENERJI

BiRLiYi PERSPEKTIVLORI

Azarbaycan neft vo gaz kimi ananavi enerji resurslari ilo
moshur olan, enerji baximindan zongin bir 6lkadir. Enerji
tohliikasizliyi diger dlkalords oldugu kimi Azasrbaycanin milli
tohliikesizliyinin  osasint togkil edir. Enerji tohliikasizliyi
strategiyast 1994-cii ildo “Osrin miiqavilasi” imzalandigdan
baglamigdir. “Osrin miiqavilasi” 6lkenin iqtisadi inkisafinda,
hom do diinya enerji todariikii {iglin yanacaq va enerji
ehtiyacinin tomin edilmasi prosesinds fovgolado yer tutur.
Strateji va shamiyyatli obyektlorin etibarli enerji tachizati, boru
komarlarinin tohliikasizliyi, enerji monbalarinin
diversifikasiyasi, ekoloji taloblorin nezars almmmasi va enerji
resurslarinin ~ somoroli  istifadesi  Azorbaycanin  enerji
tohliikasizliyi prinsiplarini tagkil edir [7]. Bu prinsiplors gora
enerji tohliikasizliyi risklorini agagidaki kimi toyin etmok olar:

e Alternativ enerji  monbaslorinden istifade etmaklo

tikonon enerji resurslart olan neft vo qaz hasilatinin
azaldilmas.

Neft va gaz boru kamarlarinin tohliikasizliyi.

Enerji resurslarinin sabitliyi vo somaraliliyi.
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e  Alternativ istehsalinin

catismazlig1.

Milli Enerji Strategiyasina osason agagidaki hall vo
imkanlar1 geyd edok:

enerji ehtiyatlarinin

e Agzorbaycanin tranzit vo ixrac boru kemarlarinin
tohliikasizliyinin artirilmasi;

e Miiasir Avropa standartlarina
infrastrukturunun yaradilmas;

e Tranzit 6lko olaraq Xozor hévzasi vo Orta Asiyadan
fosil yanacaq enerjisinin hacmini artirmag;

e Azorbaycanda hortorofli enerji tolobatinin idaroetmo
siyasotini inkigsaf etdirmok, basqa s6zlo, tolobatin

osaslanan  enerji

azaldilmasi;

e Borpa olunan enerji ehtiyatlarindan istifadanin
artirilmasi;

e Enerji resurslarimin  todricon  tomin  edilmosi

baximindan enerji resurslarinin diversifikasiyasit va
tohliikasizliyi.

Avropa birliyi (AB) vo Sorq torofdashgi (Eastern
Partnership — EaP) 6lkalori ilo amokdasliq miinasibatlori enerji
tohliikasizliyi problemlarinin samarali sokildo hall edilmasi
liglin sorait yaradir. Azorbaycan iqtisadiyyatinin enerji sektoru
sayasinds inkisaf etdiyini nozors alaraq 6lke bu sektoru inkigaf
etdirmays maraqhdir. Qarb 6lkalori Azarbaycant AB do enerji
tohliikesizliyinin osas tominatgisi hesab edorok onunla strateji
miinasibotlorinin soviyyasini qaldirdilar. Noticods, 7 noyabr
2006-c1 ildo Azorbaycan Respublikasi ilo AB arasinda strateji
torofdasligin enerji mosolalori {izro Anlagsma Memorandumu
imzalanmigdir. “Sahdoaniz-2” layihasi gorgivasinds 2013-cii ilin
dekabr ayinda, diinyanin aparici neft-qaz sirkotlori vo bir ¢ox
Avropa 0lkalori torafindon tobii qazin istehsali, pay bolgiisii vo
ixracat1 haqqinda son investisiya gorarinin imzalanmasi yalniz
Azaorbaycan igiin deyil, habelo Avropa vo diinyanin enerji
tohliikasizliyinin tamin edilmasinds miihiim rol oynayacaqdir.
“Sahdoniz-2” layihasi, Azorbaycan vo Giirciistan arasinda
Conubi Qafgaz boru kemorinin Trans - Asiya vo Transadriatik
gaz boru xottini genislondirorok Avropanin insaat planlarmin
hoyata kegirilmasine komok edacok vo yeni qaz dohlizi
acacaqdir. Bu mosalolor tohlitkesizlik problemlorinin idare
olunmasi baximindan Azarbaycan tacriibasini gostarir. Onanavi
enerji ehtiyatlart borpa edilmadiyindon Azorbaycan borpa
olunan enerji ehtiyatlarina investisiya yatirmaga baglamigdir.
Artiq hoyata kegirilmis strateji istiqamotlori asagidaki kimi
sistemlosdirmok olar. Onlardan biri 2004-cii il 21 aprelds gabul
olunmus “Alternativ vo borpa olunan enerji ehtiyatlarinin
istifadasi tizra Dovlat Programi”dir. Digar bir dovlet proqrami
2005-ci ildo gobul olunmus “2005-2013-cii illordo Alternativ
va Barpa Olunan Enerji Moanboalarinin istifadesi iizra Dovlot
Progqrami”dir. Bu, 2009-cu ildo Alternativ vo Borpa Olunan

Enerji iizro Dovlet Agentliyinin yaradilmasina gatirib
cixarmigdir.
Beloliklo, Azorbaycanin AB vo EaP 6lkslori ilo

omokdagligi enerji tahlilkasizliyinin asas prinsiplarini togkil
edir. Boyiik neft va qaz layihalori baximindan bu miinasibatlor
¢ox vacibdir. Azorbaycanin Avropa enerji birliyi ilo
omakdashigi neft boru kemoarlarinin tohlikesizliyi, alternativ
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enerji stansiyalarmin tikintisi vo inkisafi, enerji sektorunun
diversifikasiyasi kimi enerji tohliikasizliyi problemlarinin
hollino 6z tohfasini verir. AB Azorbaycanda neft boru
komorlorinin tohliikasizliyi, borpa olunan vo alternativ enerji
obyektlorinin  tikintisi vo inkisafinda da omokdashqda
maraqhdir. Biitiin bunlar gostorir ki, Azorbaycan Respublikasi
osas enerji strategiyast kimi bu sektoru yeni investisiyalar
goymagqla inkisaf etdirir. Naticads yeni is yerlorinin agilmasini,
enerji tohlilkosizliyini, enerji sabitliyini, iqtisadiyyatin vo
energetikanin diversifikasiyasini va otraf miihitin qorunmasin
tomin etmokdir.

NoTico

Milli tohliikasizliyin kritik torkib hissasi olan enerji
tohliikasizliyinin tomin olunmasi goxistigamotli, miirokkab vo
aktual mosolodir. Neft vo qaz resurslari ilo zongin olan
Azarbaycan {igiin bu problem mithiim shomiyysto malikdir.
Mogalods  enerji  tohliikkesizliyi  sahssindo  aparilmig
aragdirilmalar noaticosinds problemlor, parametrik géstaricilorin
tosnifati  toqdim  olunmus, enerji  sektorunda  kiber
tohlilkasizliyin xiisusiyyatlori vo tomin olunmast mosalari
verilmigdir. Azorbaycanda bu sahods aparilan siyasot Vo
perspektivlar sorh olunmusdur.
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Abstract- The article focuses on cyber security issues in the energy
sector as a critical component of national security. Energy security
problems have been studied, types of parametric indicators, and
features and provision issues of cyber security in the energy sector
have been presented. The policy and alternative energy perspectives
have been given in this area in Azerbaijan.
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