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Xiilaso— E-doévlat hokumatin 6z vatoandaslar ilo miinasibatlorin
yaxsilasdirilmasina yonalmis saylarinin naticasidir. E-dévloti
kiber-makanda mévcud  tohliikalordon  qorumaq iigiin
informasiya tahliikasizliyinin an yaxs1 tacriibalarina ehtiyac var.
Tohliikasizliya dair siyasat, praktika ve prosedurlar, eyni
zamanda, tohliikasizlik texnologiyasindan istifado e-dovlet
sistemlorinin  hiicumdan miidafio edilmasina, geyri-normal
faaliyyat gostaran xidmatlorin agkar edilmoasina komak eda bilar.
Bunlar1 nazara alaraq madgalods Kiber-tahliikasizlik, e-dévlata
olan asas kiber-hiicumlar hagqinda malumat verilmisdir.

Acar sozlar— e-doviat; informasiya tahliikasizliyi, kiber hiicumlar.

I.  GIRIS

Kibertohliikasizlik XXI asrin on ciddi problemlorindandir.
Tohliikolor miixtalif manbalarden yaranir va fardlors, bizneso,
milli infrastrukturlara vo hékumotlora garst yonolmis dagidici
foaliyyotlords  Gziinii  gostorir.  Onlarn  tasiri  ictimai
tohliikesizlik, milli tohliikesizlik vo beynslxalq ictimai sabitlik
tciin ciddi risk dasiyir [1]. Biitiin bunlar kiber tohliikasizlik
masalaloring, xiisusils kiber-hiiquqa olan diggoti artirir.

Kiber hiiquq geyri-maddi ragamsal diinyada, masslon, kiber
mokanda geyri-maddi malumatlara hiiquqi statusun verilmasi,
belo molumatlarin tohliikasizliyi, maxfiliyinin tomin olunmasi,
ganun pozuntularini tonzimloysn ganunlardir. Kiber-ganunlar
kiber masalalori tonzimlomoak tiglin ohamiyyatli vo etibarl
aktlar hesab olunur. Tohliikasizlik dedikds, asassn har hansi
toskilatin IKT aktivlorini qorumaq nozordo tutulur. Aktivler
dedikdo bura verilonlor, molumatlar, bilik resurslari,
programlar, avadanliglar, sabokoalor vo s. kimi daxili va xarici
resurslar daxildir. IKT sistemlorinin tohliikesizliyina olan
tohdidlor bir ¢gox monbslardan vo miixtslif formalarda ola bilor.
Homginin tohdidlor fargli névlorda, 6lglids Vo tasir giliciinds ola
bilar.

E-dovlet do hazirda bu ciir tohdidlor tigiin potensial resurs
hesab olunur. E-dovlatda daxili vo xarici tohliike manbalari
moveuddur. Daxili tahlilke monbalarindan bazileri 6zal va ya
dovlet qurumlarinin  omokdaslari, e-dovlet proqramlarinin
istifadacilori, xarici manbalari iso xakerlor, cinayst/terrorgu
gruplar vo ya togkilatlar, kosfiyyat vo istintaq organlar1 ola
bilor. Dovlat infrastrukturunu bu ciir hiicumlardan gorumagq
hazirda aktual masalalordan biri hesab olunur. Bunlari nozars
alarag mogalads e-dovlet vo Kiber tohliikesizlik masalalarine
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toxunulmus, mogalonin ikinci bélmasinds kiber tohliikasizlik,
ticlincii bolmasinds e-dovlota olan kiber hiicumlar haqqinda
otrafli molumat verilmis, onlarin hall yollar1 gostorilmisdir.

Il.  KIBER-TOHLUK®OSIZLIK MOSOLOLORI

Kiber-tohliikasizlik informasiya sistemlorinin (sobokalorin,
kompiiterlorin, malumat bazalarinin, malumat markazlorinin vs
totbiglorinin) miivafiq prosessual va texnoloji tohliikasizlik
todbirlori ilo gorunmasidir. Bu monada kiber-tohliikesizliyin
tosviri olduqca timumidir vo biitiin miidafia tadbirlorini shato
edir.

Kiber-tohliikasizlik nozarstinin effektiv oldugu yerlarda
kiber-mokan etibarli rogomsal infrastruktur hesab olunur.
Kiber-tohliikkasizliyin  geyri-obyektiv. vo  diizgiin  tortib
olunmadigi saho rogomsal ¢agin “vohsi qorbi” hesab edilir.
Miivafiq dovrds "kibermokan” termini konsepsiyadan texniki
soviyyoys (odor olan anlayiglara malikdir vo onun torpag,
doniz vo hava kimi dordiincii mithiim sahs oldugu iddia
edilmigdir. ©dobiyyatda kiber mokan vo kiber tohliikesizliyin
coxsayli toriflori movcuddur. Kiber-tokliikasizlik on ¢ox
asagidaki 3 terminlo olagalondirilir [2]:

e  Qargisini alma, askar edilmo vo cavab verilmo;

e Insanlar, proses, texnologiya;

Moaxfilik va biitovlik.

Bunlar kiber-tohliikasizliyin hadoflorini, tomin edilmasi
vasitolorini  vo kiber-tohliikkssizlik hadaflorinin oldo  etdiyi
mexanizmlori oks etdirir.

Birinci hissa fiziki va Kiber-tohliikesizliys aid tmumi
hodoflorin  qarsisim1  almaq, askarlamaq, cavablandirmaga
yonalib. Ikinci hisso iimumi olaraq texnologiya idaragiliyino vo
xtisusi bir saho kimi kiber-tohlitkasizliyin idaro edilmasine
yonolib. Ucgiincii hissa iso melumatlara aid olan tohliikasizlik
moagsadlarina yonalib.

Kiber-tohliikkasizlik e-kommersiya, e-bank, e-dovlot, e-
sohiyys va e-market iizro Kkibergaydalar ilo mosgul olur [3].
Tohliikali kiberdiinyadan istifade edonlar istisna olmagla, hor
kos tohliikasizlik, gizlilik, maxfilik, biitovliyiin oldugu va
etibarli, orijinal molumatlarn méveudlugunu tomin edon
etibarli texnologiya miihitine ehtiyac duyur. Bu baximdan
miixtalif informasiya tohliikesizliyi standartlart mévcuddur. Bu
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standartlar siyasatin no kimi goriinmesini maslohot etmokdon
basqa, informasiya tohlilkasizliyi siyasatini ugurla tothigq etmok
iiciin lazim olan goxsayli proseslori milayyan etmoys galisir.
Tohliikasizlik siyasoti informasiya sistemlorinin tohliikasizliyi
ilo bagh bir qurumdan gozlonilonlori miloyysnlosdirmak {igiin
nazords tutulub. Umumiyyatlo, bu standartlar tosadiifan vo ya
gosdon harokatlor noticasinds informasiya aktivlerino olan
tohliikoni azaltmag mogsoadilo insan davranisim idars etmok
tclin  hazirlanmmgdir. Bu standartlar vasitesilo, homginin,
texnologiya tizra aparict Olkalarin tocriibasi ilo informasiya
resurslarimin  tohliikasizliyi  vo  rifahim  tomin  etmok
miimkiindiir.

Il. E-DOVLOTS OLAN KiBER HUCUMLAR

E-xidmatlorin inkisafi vo yayilmast e-dovlot sisteminin
effektivliyino tasir gostormokls yanasi, inkisaf etmokdos olan vo
inkisaf etmis Olkolordo dovlet {igin olavoe problemlor
yaratmigdir. Belos Ki, tokliikasizlik e-d6vlstin hor bir prosesinda
ortaya ¢ixan osas masalalordon biridir. Tohliikesizliyi tomin
etmok iso asan masalo deyildir. Bels ki, votondaslarin e-dovlat
xidmotlorindon istifads etmasini tosfiq etmok tigiin bu miihitdo
molumatlarin gizliliyinin qorunub saxlanilmasini tomin etmok
vacibdir [4, 5].

Lakin toassiif ki, e-dovlatin 6zii do badniyyatlilarin hadofi
ola bilar. Belo ki, kiber makanda badniyyatli fordlor potensial
hodaflari tapmaq, zeifliklori miioyyan etmok vo ya istismar
etmoak, forgli molumatlari sldo etmok va inteqrasiya etmok ti¢iin
hokumat veb-saytlarinin mozmunundan istifads edo bilarlor [6,
7]. Dovlot veb-saytlarina ¢oxsayli kiberhiicumlar ola bilar. Bela
ki, bu hiicumlar vasitossilo infrastrukturun (kompiiter sistemi,
elektrik sobokasi va s.) zodolonmoasi vo ya mohv edilmasi
dovloto kiilli miqdarda zoror vero bilor. Belo hiicumlarin
vaxtinda agkarlanmasi, qarsisinin alinmasi va profilaktik islarin
goriilmasi vacib mosoalalordan biridir. Bunun iigiin iso dovlato
ola bilacak asas kiber hiicumlari avvalcodan miioyyanlosdirmok
Vo analiz etmak mogsadsuygundur.

E-dovloto olan osas kiber-tohliikolor sokil 1-do tesvir
olunmusdur [8].

Insayderlor @

informasiya
miiharibasi

E-dovlat

Terroristlor Virus
proqramini
Kriminal varadanlar

gruplar

Sakil 1. E-dévlata kiber tahliikalar

Insayderlar: narazi insayderlor (kegmis omokdas) kompiiter
cinayatinin asas monbayidir;

Hakerlar: Hakerlor gorazli mogsadlor vo maliyys monfaati
tigtin sabokalars hiicum edirlar;
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Haktivizm: siyasi mesajlar goéndormok, saxta goriintii
yaratmaq vo ya molumat vermak, motni doyisdirmak {i¢iin veb
sohifalors va ya e-pogt xidmotlorine siyasi asasli hiicumlardir;

Virus proqramini yaradanlar: dagidici kompiiter viruslarinin
yayilmasi diinyada sobokolor vo program tominatlari iiglin
getdikca ciddi tohliiks yaradir;

Kriminal gruplar: cinaystkarlar torsfindon monfost oldo
etmok tigiin sistemlors hiicum cohdloridir;

Terroristlor:  bu gruplar informasiya texnologiyalart va
Internetdon planlar hazirlamag, pul vesaitlorini artirmagq,
tobligat vo tohliikssiz linsiyyat qurmagq t¢iin istifados edirlor;

kritik
milli

qivvalorin
miiharibasi"

informasiya  miiharibasi:  xarici
infrastrukturlara qarst  "informasiya
tohliikesizliys ciddi tohdiddir.

Odobiyyatda dovloto qarsi olan bu ciir kiber hiicumlarin
qarsisimin -~ alimmast  moagsadilo  bir sira  ¢ixig  yollar
gostorilmisdir. Bunlar asagidakilardir [1]:

e Miivafiq reaksiyam1 miiayyanlogdirmok va hoyata
kecirmok {i¢iin IKT infrastrukturuna qars: tohliikalorlo
bagl zoruri biliklorin yaradilmast;

Tohliikosiz Kibermokam dostoklomok {igiin olverigli
hiiquqi miihitin yaradilmasi, e-omoliyyatlarda inam va
etibarin tomin olunmasi; maraqli toroflor tarafindon
mosuliyyatli horokatlorin tomin edilmasi vo effektiv
cinayst togibina imkan veran hiiqug-miihafiza
imkanlarinin artirilmast;

IKT  sobokalorinin,  kritik kommunikasiya
informasiya infrastrukturlarinin qorunmas;
Effektiv prognozlasdirici, profilaktik, qoruyucu, cavab
Vo barpa todbirlari vasitasilo Kiber tohliiks vo béhranin
idaro edilmosi t¢iin 24 x 7 mexanizmlarinin
yerlosdirilmasi;

Vo

e Beynolxalg Tohliikesizlik tocriibalorinin, siyasat,
tosviq ve tadbirlarin 6yranilmasi;

e  Kiber-tohliikasizliyin yaradilmasi moaqsadila
istifadogilords IKT-don istifado davranisi

madoniyyatinin yaradilmast;

Tohliikosiz miihit yaratmaq {igin hossas fordi
Molumatlarin islonmasi, idaro edilmosi, saxlanmasi,
tranziti vo molumatlarin gorunmasi.

Biitiin bunlarla yanas1 e-d6vloto olan Kiber-hiicumlarin
qargisinin alinmasti tigiin hokumat sobalarinin vo ya qurumlarin
yiiksok saviyyali rahborliyi miivafiq informasiya tohliikasizliyi
siyasatini hoyata kegirmali vo toskilatdaki miivafiq texnologiya
va totbiglorin istifadesini togviq etmolidir. O ciimladon
toskilatlarda "Informasiya Tohliikesizliyi Corgivesi" yaratmag,
idars etmok lazimdir [9].

NOTICO

Vatondaslarin vaxtinda vo samorali Xidmatlora olan tolobi
naticasinda e-dovlat xidmotlorinin sayr giinbagiin artmaqdadir.
E-dovlat, eloco do e-idaroetmo artiq qlobal igtisadiyyatda
ohomiyyatli yer tutmusdur. E-dovlatdon istifadonin artmas: ils
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yanasi bu mihitdo tohlikkosizlik mosalalori  do

istigamatlordoan birino ¢evrilmisdir.

aSas

Bu sistemdo informasiya sistemlarinin tohliikosizliyi ti¢lin
todbirlor mixtolif soviyyolordo aparilmalidir. Hokumot 6z
foaliyyatindo  soffaf olmali vo lazzim oldugu togdirda
ganunvericiliyi  togdim  etmolidir.  Kibercinayatkarlarin
arzuolunmaz foaliyyatini dayandirmaq vo aradan qgaldirmaq
tctin kifayot qodor giiclii ganunvericilik aktlar1 movcud
olmalidir. Bu isdo ham hdkumat hom da har bir soxs ohdasina
dison mosuliyyati  yerino yetirmolidir. Belo ki, soboko
xidmatlori tominatcilart (ISS), iri miiessisalor vo kicik
istifadocilor/ev istifadocilori kimi digor maragli toroflor do
Olkonin Kibermokaninin tohliikosizliyini artirmaq liciin 6z
Ohdolarina diison vazifani yerina yetirmalidirlor. Bu marhalada
vo (golacokdo rogomsal iraliloyislor vo e-dovlet otrafinda
tohliikesiz miihitin yaradilmasi moqsadilo daha genis
todgiqgatlar aparilmalidir.
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ABOUT CYBER ATTACKS TO E-GOVERNMENT AND
STRUGGLE AGAINST THEM
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Abstract -- E-government is the result of efforts by the government
to improve relations with its citizens. To protect the e-government
from existing threats in cybercrime, there is a need for best practices
in information security. Security policies, practices and procedures,
furthermore the use of security technology, can help to protect the e-
government systems from attack, and detect non-standard services.
Taking into account, the information about cyber-security and major
cyber-attacks on e-government is given in this article.

Keywords -- e-government; information security, cyber attacks.



