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Xiilaso — Virtual alomds faaliyyat gostaran elektron
kitabxanalar miixtalif tohliikali risk va tohdidlarle iizlesirlar.
Bunlarin aradan qaldirilmasi qarsida duran an vacib
masalalardandir. Maqalada bulud asash elektron kitabxanalarin
tohliikasizliyinin tamin olunmasi masalalori arasdirilir.

Acar sozlor — bulud texnologiyasi; elektron Kkitabxana;
tahliikasizlik; bulud asasl e-kitabxana.
I. GIRIS

Informasiya texnologiyalarinin giinbogiin daha dinamik
stirotlo  inkisafi mixtolif saholordo yeni imkan o
perspektivlora yol acir. E-kitabxanalar da bu prosesdon
konarda qalmir vo yeni texnologiyalarin totbigi elektron
kitabxanalara yeni mozmun qatir, onu tokmillosdirir vo
informasiya comiyyatinin formalagsmasinda osas Vo aparici
informasiya monbayi kimi ¢ixis etmosSino imkan yaradir.
Xiisusils, e-kitabxanalara bulud texnologiyalarinin tatbiqi bu
sahada yeni ¢i1gir agmisdir.

E-kitabxanalarda bulud texnologiyalarindan istifado onun
tohliikasizliyinin  tomin olunmasi masalalorini  meydana
gIxarir.

Google, Amazon, Microsoft vo Vmware kimi sirkotlor
identifikasiya, giris nozaroti, sifroloms, tamliq, molumat
izolyasiyast vo digor masalolori tomin etmak ii¢iin bulud
tohliikesizliyi texnologiyast toklif edir. Cloud Security
Alliance bazi bulud tohliikasizliyi mossloalorini garsiya qoyur.
Lakin todqiqatlar1 kitabxanalarda bulud texnologiyalarinin
tohliikesizliyindo  comlogdirmok  limitlidir.  Kitabxana
buludlarinin tohliikasizliyinin effektivliyini tomin etmoak ti¢iin
osas IT tohliikesizlik sistemi texnologiyalarindan basqa,
identifikasiya, sifrolomo vo digar tohliikasizlik tadbirlarinin
tomin edilmasinds texniki vasitaloro va kitabxana totbiglori
tctin tohliikasizlik sisteminin qurulmasina ehtiyac var [1].

I1. BULUD TEXNOLOGIYALARININ TOYINATI

Rahat interfeyso malik olan bulud texnologiyalar: son
dovrlorin  on aktual mosalalorindon  birino  ¢evrilmisdir.
Kitabxanalarda tatbigini nozars almaqla bu texnologiyalarin
asas konseptual mosalalorini nozordon kegirak.

BT kompiiter resurslarindan somorali istifade etmok
imkani verir. Burada molumatlarin emali vo yadda saxlanmasi
prosesi xidmat novii sayilir. BT konsepsiyasi 1960-c1 ilda irali
siirtilmiisdiir. Massagusets Texnologiya  Institutunun
professoru C.Makkartinin ideyas1 olan bu texnologiya
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hesablama resurslarina komunal xidmot kimi baxilmasini
Oziinds oks etdirir [2].

BT istifadagiloro mixtalif xidmotlor toklif edir. Onlardan
on ¢ox istifads olunanlar asagidakilardir:

Infrastruktur xidmat kimi (laaS — Infrastructure as a
service). Bu xidmot n6viinds istifadogilor hesablamaresurslari
Vo yaddas sistemini icaroyo goétiirmo imkanina malikdirlor.
Burada servisin istifadogiys hansi iisullarla togdim olunmasi,
fiziki resurslarin harada yerlosmosi, nego serverin Vo
prosessorun iglok voziyystds olmast istifadogi tigiin ohomiyyat
kosb etmir. laaS xidmotino Amazon S3 (Simple Storage
Service), Amazon Elastic Computer Cloud (EC2), iBM Blue
Cloud va s. misal gostormak olar [3].

Platforma xidmat kimi (PaaS — Platform as a Service).

Bu xidmot noviinds istifada¢i bulud strukturunu idaro
etmodon qurasdirdigi funksional programa nozarot edir. PaaS
xidmatinds omaliyyatlar vahid inteqrasiya olunmus miihitdo
tomin edildiyi tglin  miixtalif moarhalolorde  miihitlarin
dostoklonmasine sorf edilon xorclor aradan qaldirilir. Bu
xidmat istifadagiloro virtual serverlords yerlogon amoliyyat
sistemlarindon va xiisusi proqram slavalarindon (Apache, M
SQL va s.) istifade edilmasino imkan verir. PaaS servisine
misal olaraqg, IBM IT Factory, Google App Engine, Force.com
xidmotlorini gostars bilarik [4].

Program tominati kimi (SaaS — Software-as-a-service).

Bu xidmot vasitasils istifadagilor sads internet brauzeri ilo
program tominatini olds eds bilorlor. Bu zaman kompiiterds
he¢ bir lokal quragdirmaya ehtiyac yoxdur. Program slavalori
SaaS xidmoti veron tochizatgimin serverindo isloyir Vo
istifadoagiyo hesablamalarin naticasini gondorir. Beloliklo,
istifadagi proqram tominatini almadan lazimi magamda ondan
masalanin hallinds istifads edir vo istifadoys uygun pul 6dayir.
Bu soviyyads istifado olunan programlara misal olaraq,
Microsoft “Software Services” (e-mail, video konfrans),
Google Apps, Google Docs va s. gostarmak olar [5].

I11. KITABXANALARDA BULUD
TEXNOLOGIYALARINDAN ISTIFADS

Bu giin on aktual masalalardon biri do BT istifado etmoklo
miiasir  e-kitabxanalarin  qurulmasidir.  Bulud  asash
kitabxanalarin  yaradilmasi  e-kitabxanalarin  inkisafinda
miisbat manada doniis yaratmigdir. Bela Ki, bu texnologiyanin
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komoyi ilo kitabxana resurslar1 vo Kitabxana istifadogilorinin
malumatlar1 miixtslif buludlarda saxlanilir vo emal edilir.

Bu model (Sokil 1) hom e-kitabxanalarin resurslarinin
buludda toplanmasini, hom do har bir istifadoegi {iciin
buludlarn  yaradilmasim  6ziinde oks etdirir. Istifadogi
buludlarinin yaradilmasi naticasinds kitabxanalarda resurslarin
istifadesi barodo informasiya bu buludlarda toplanir vo
noticads informasiyalarin analiz olunmasi vo emali {i¢lin ¢oxlu
imkanlar yaradir [6].

Sokildon goériindiiyti kimi bulud texnologiyasindan istifads
Yaradilan buludlar idarsetmo serveri vasitoesilo idara olunur.
Kitabxana istifadagisi axtaris apardigda miiraciot verilonlorin
emali morkozindo analiz olunur. Lazim olan molumatlar
buludlarda varsa oradan istifadoagiya gondorilir. Belaliklo da,
istifadoci siiratli molumat sldo etmok imkanina malik olur.

Buludlarda toplanan informasiya osasinda kitabxanalarda
resurslarin istifado olunmasinin, onlara olunan miiraciatlorin
analiz olunmasi kitabxana resurslar1 arasinda sosial
sobokolorin  agkarlanmasina  gotirib  ¢ixarir.  Resurslarin
istifadogilorinin miixtolif kateqoriyalara goro - yas, gender,
yasayis yeri, ixtisas1 vo s. analiz olunmasi vasitaSilo resurslari
tosnif etmok, Klasterlasdirmok, onlar arasindaki miinasibatlorin
¢okilorini hesablamaq miimkiindiir. Bu ciir analiz naticosindo
aliman informasiya bir sira sahalords, masslon, kitabxananin
iginin idara olunmasinda istifads oluna bilor [7].

E-kitabxana

Sokil 1. Bulud asasli e-kitabxananin konseptual modeli

Bu giin hor bir kitabxana 6z resurslarim1 vo xidmatlorini
daha effektiv idars etmak vo sabaka vasitasils slyetarliyi tamin
etmok t¢lin e-kitabxana qurmaq istoyir. Bazarda bulud
texnologiyalar1 asasinda qurulmus elektron kitabxana program
tominatlar1 ¢oxdur. Texniki is¢i qilivvasinin ¢atigmazligl
Sababindan bir ¢ox kitabxanalar veb sahifolorini igiincii torof
provayderlor torofindon idars olunmasina istiinliik verirlor.
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Web site hosting bir ¢ox kitabxana istifadogilorino eyni
zamanda istenilon cografi mokandan slyetorliyi tomin edir.

OCLC (Open Computer Library Center) World Cat
kitabxana molumatlarmin BT infrastrukturundan istifado
etmoaklo yayilmasinda vacib rol oynayir. OCLC World Cat
idaro sistemi kitabxana istifadogilorinin  resurslar1  vo
xidmatlorini bulud osasli mithitlordo yaymaq t¢tin omokdasliq
formasini inkisaf etdirmoyo komok edir.

Kitabxanalar miixtalif nov elektron sanadlori yerli lokal
serverds saxlayir vo olyetorliyi tomin edir. Bulud saxlama
servislori cografi mokandan asili olmayaraq senadlori pulsuz
buludda saxlamaq imkam toklif edir. Bulud saxlama talob
olunan molumatin olyetorliyini tomin etmoyo moasuliyyat
dastyir vo buludda saxlanilan mslumatlarin eyni anda birdan
cox istifadagiyo alyetorliyi ii¢iin imkan yaradir [8].

_IV. BULUD 9SASLI E-KITABXANALARDA
INFORMASIYA TOHLUKOSIZLIYININ TOMIN
OLUNMASI

Owvvalco kitabxana resurslarinin bulud modelinin izahina
ehtiyac var. Miixtslif verilonlor bazasi kolleksiyalar1 vo goboko
resurslart BT modelino uygunlasdirilaraq onlarin xidmatini
tomin edir vo bu resurslar vo xidmat buludda yerlosdirilir. E-
kitabxananin fiziki avadanlia ehiyacit yoxdur. O sadacCo
avadanliga xorclonon pula genast edir. Istonilon vaxt
istifadagilor Kitabxana servisi buluduna daxil ola va ondan
istifado eds bilorlor. Kitabxanagilar molumatlar1 cloud storage-
do arxivlesdirs, oxucular elektron jurnallari, dissertasiya,
kitablar vo digor resurslart oldo etmok iigiin kitabxana
buluduna daxil ola bilarlor. Maslohot¢i kitabxanagi istonilon
vaxt buluda daxil olaraq 6z Xidmotlorini tomin edo bilor.
Kitabin biitiin hoyat1 bulud idara olunma sisteminds 6z oksini
tapir. Bura daxildir: kitabin  nosriyyati, yayilmasi,
saxlanilmasi, daginmasi, kataloglagdirilmasi, arxivlesdirilmasi,
borpasi, gotlriilmasi, qaytarilmasi vo bu proseslorin logvi.
Buna gora do buludu dastaklayan servislor cloudda aks alagani
(feedback) tomin etmolidirlor. Identifikasiya, tohliikesizlik
Saviyyasi, kommunikasiya sifralomosi, malumat sifrolomasi,
soxsi mMolumatlarin qorunmasi, girigo Nozarst kimi miixtolif
kitabxana buludu tohliikesizliyi moasalolorini  dyranmoya
ehtiyac var [1].

Tohliikesizlik — texnologiyalardan istifade etmoklo
informasiyanin qorunmasidir. Bulud saxlama 06ziinamaxsus
catismazlig1 olan xidmot olsa da onun bir sira tstiinliiklori var.
Bulud modeli istifadogilori fiziki tohliikesizlik {izorindo
nozarsti itirirlor. Buludu digor istifadagilorlo paylasmaq
tohliikosizlik {iglin bir sira risklor yaradir. Umumilikdo
tohliikesizlik ii¢ aspekti ohato edir: konfidensialliq, tamliq vo
alyetorlilik. Bu aspektlor maksimum qorunmani tomin etmak
ticiin tohliikasizlik tadbirlari sirasinda an vacibloridir.

Konfidensialliq dedikds, molumat vs informasiyanmin
icazosiz agiqlamadan qoruma nazards tutulur.

Tamliq molumat vo informasiyanin konar soxslor

torofindan modifikasiya olunmasindan qorunmadir.
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Olyetorlik  istonilon  vaxt  qeydiyyatdan  kegmis
istifadogilorin moalumat vo informasiyadan istifadosidir [9].

Bulud istifadoagilori daxili vo xarici tohliikesizlik tohdidlori
ilo tizlogirlor. Bir ¢ox tohliikasizlik problemlari boyiik Data
markazlords oldugu kimi buludu xaricdon gslon tohdidlordan
gorumag mosalalorini ohato edir. Buludda masuliyyat bulud
istifadogilori, bulud saticilar1 vo har hansi tiglincii torof daxil
olmaqla bir sira toroflor arasinda boliintir vo istifadagilor
tohliikasizlik proqramlar1 vo konfiqurasiyalarina etibar edirlor.
Bulud istifadogisi tothiq Saviyyasinds tohliikesizliyin tomin

olunmasinda, bulud provayeri iso fiziki tohliikasizliyin
gorunmasinda  mosuliyyst  dasiyir.  Orta  Soviyyads
tohliikesizliyin  tomini istifadogi Vo operator arasinda

paylanilir, asagi soviyyado ise bu
mosuliyyatine aiddir.

yalniz istifadoginin

Moslumatlarin tohliikasizliyini tomin etmoklo bulud xidmati
provayderlori molumatlarin tamligim1 tomin etmok igiin
miloyyan mexanizmlor  hoyata  kegirmolidirlor.  Bulud
provayderi buludda xiisusi verilanlorin yerlogdirildiyini, onun
monsoyi Vo tamliq mexanizmlori haqqinda istifadogiyo
Xabardarliq etmolidir [10].

Provayderlori buludu ogurlug vo Xxidmoti oangolloms
hiicumlarindan qorumalidirlar. Hazirda  buludda istifado
olunan tohliikesizlik mexanizmi virtualizasiyadir. Bu giiclii
miidafiodir vo bir istifadaginin digorine vo ya cloud
infrastrukturunda olan hiicumlarin garsistmi  alir.  Buna
baxmayaraq biitin resurslar virtualizasiya olunmur vs ya
biitlin virtualizasiya miihitlori Xotasiz deyil. Virtualizasiya
proqrami  xotalari saxlayir vo belo oldugda virtualizasiya
olunmus kodlar 6z funksiyasim itirir. Sohv  goboks
virtualizasiyas1 icazo verir ki, istifado¢i kodlar1 diger
istifadogilorin resurslarina vo ya provayder infrastrukturunun
hossas hissalorine kegid eds bilsin. Bu g¢otinliklor miixtalif
totbiglorin bir-birindon qorunmaga ehtiyaci olan bdoyiik Data
morkazlorin  idars  edilmosinde do  Oziini  gostorir.
Umumiyyatlo, istanilon bdyiik internet xidmoti heg bir halda
tohliikasizlik masalalarini giizasto getmamalidir [11].

NOTICO

Magalods bulud osasli e-kitabxanalarin tohlitkasizliyinin
tomin olunmasi masalolori arasdirilmis vo analiz edilmisdir.
Bulud osasli e-kitabxanalar ¢oxlu sayda tohlikasizlik risk va
tohdidlari ilo qarsilasa bilor. Bura miixtslif viruslari, troyanlari
Vo basqa zorarli proqramlari aid etmok olar. Bunlar kitabxana
resurs vo Xidmotlorini mohv eds vo istifadogilorin goxsi
malumatlarimin konfidensialliginin qorunmasina xslal gatirs
bilor. Ona goro do bulud osasli e-kitabxanalarda
tohliikesizliyin tomini on vacib istigamatlordon biridir vo bunu
reallagdirmaq {li¢lin  miiasir bulud texnologiyalarinin
tohliikasizlik sistemlarindan istifads etmok lazimdir.
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Abstract — E-libraries operating in the virtual enviorenment
are facing a variety of hazardous risks and threats. Eliminating
them is one of the most important challenges. The article
examines the provision of security in cloud-based e- libraries.
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