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Xiilaso— Coxlu sayda koniilliiniin genis mokan va zaman
kateqoriyahh kamiyyat dl¢molari vo miisahidalorda istiraki ilo
xarakteriza olunan vatondas elmi informasiya texnologiyalarinin
tatbiqi ilo siiratlo inkisaf edir. Magala onun samarali fealiyyatini
tamin etmoak magsadi ils informasiya tohliikasizliyi masalalarinin
todgigine hasr olunmusdur. Informasiya tohliikasizliyinin
konfidensialliq, tamhq, alyetonlik vo fardi malumatlarin
qorunmasi kimi masalalori arasdirilmis, vatoandas elminin effektiv
miihafizasi ii¢iin prioritet istiqgamatlor gostarilmisdir.

Acar sozlor— e-elm; Vatondas elmi;
tahliikasizliyi; vatandas elmi layihalori.

aclqg elm; informasiya

Informasiya  texnologiyalarmm (IT) genis totbigi
noticesinds informasiyanin toplanmasi, saxlanilmasi, emali vo
paylanmasi moslalarini son doracads inkisaf etdirmis vo insan
foaliyystinin biitiin sahslorini, xiisuson do elmi-todgigatlari
doyismigdir. Bu naliyyatlorin olds olunmasinda nozariyys vo
praktika ilo yanagsi elm {iglin tiglincii bir asas aloto ¢evrilmis va
onun hayata kecirimosinin yeni yollarim1 yaratmis e-elm
mithim rol oynayir [1]. Onun inkisafi noticasindo yeni bir
istigamat olaraq votondas elmi (VE) formalagir, eyni zamanda
elmi faaliyyotdo agiqliq vo soffafliq prinsiplorini ifado edon
“Aciq elm” konsepsiyas1 da getdikco reallasir. IT-nin siiratli
inkisafi vo genis totbiqi ilo oldo olunmus bu yeniliklorin
samarsli faaliyyatinin toskilinda informasiya tohliikasizliyinin
tomin edilmasi miihiim shamiyyats malikdir.

GiRris

Togdim edilon isdo VE-nin formalasmasi vo inkisafinda
informasiya tohliikasizliyi problemlori aragdirilmis vo onlarin
hallinin konseptual masaloalari islonmisdir.

Il.  VOTONDAS ELMINDS TOHLUKOSIZLIYIN MOVCUD
VoziyyoTi

E-elmin inkisafinin yeni bir istiqgamati kimi formalasan VE-
ni xarakterizs edon cohatlor genis mokan vo zaman kateqoriyali
komiyyat 6lgmalari vo miisahidslor, boylik hacmli verilanlorin
toplanmasi, molumatlarin toplanmasinda agiq tobii soraitdo
coxlu sayda koniilliniin igtiraki, maliyyslogmenin olmamasi,
verilonlorin  onlayn toplanmasi, tadgigatlarin aparilmasina
dostok tiglin - yaxs1 islonmis mexanizmlorin, yardimgi
materiallarin vo professional komoyin toqdim olunmasi va S.-
dir. VE sahesinds layihslorin yiiz ildon artiq faaliyyat
gOstormoasine baxmayaraq, son zamanlar onlarin say1 koskin
artmaga baglamigdir. Bu inkisaf VE-nin hayata kegirilmasinds
milasir texniki vo program vasitslorinin toyinath tatbiqgi ils izah
olunur [2]. Miiasir IT elmi todgigatlarda verilonlorin
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toplanmasinin  miqyasinin  artmasinda,  informasiyanin
catdirilmasinda, ideyalarin Gtiiriilmasindo, istirak¢ilarin prosesa
colb edilmasi tisullarinda, verilonlorin emalinda,
vizuallagdirmada interaktiv istirak iiclin genis imkanlar spektri
yaratmugdir. Xiisuson do mobil Internetin vo sensorlarin
istifadosi ilo verilonlorin kiitlovi toplanmasi imkanmini tomin
edir. Bundan basqa, texnoloji nailiyyatlor votondas elmi
haqqinda verilonlori daha olgatan edir vo Votondas alimloro
verilonlarin toplanmasindan slavs imkanlar verarak verilonlorin
vizuallagmasi va tohlili tiiin alotlor toklif edir. Belaliklo, biitiin
bu texnoloji vasitalorin tatbigi VE-nin inkisafinda miihtim rol
oynayir. Daha genis auditoriyani ohato edorok, VE genis
ictimaiyyoto yeni biliklor oldo etmoyin asan yolunu togdim
edir. Lakin hor bir sahados oldugu kimi, VE-ds do istirakg¢ilar
tictin bir sira tohlitks Va tohdidlor mévcud ola bilor.

Votondas alim vo praktiklorin global comiyyatini
formalagdirmaq mogsadi ilo miixtalif beynoslxalq toskilatlar
vardir.  Onlar  foaliyyatlori  ilo  VE-nin  inkisafina

kommunikasiya, koordinasiya va tohsil vasitosi ilo dastok verir.
Masalan, Avropa Votondas Elmi Assosiasiyasinin (AVEA)
magsadi VE-nin inkigafini, xiisusilo, Avropa Birliyi orazisinds
otraf mithitin monitoringinds totbiqini gérmokdir [3]. AVEA
VE-do informasiya tohliikasizliyi  mesalslorinin - hollinda
maraqlidir. Onun togabbiisii ilo bayan edilmis “VE-nin 10
prinsipi”nin 7 va 10-cu bondindo tohliikasizlo olagoli
mogamlara toxunulmusdur:

e Mimkin vo uygun oldugda, VE layihalorinin
verilonlori vo meta-verilonlari ictimaiyysto agiqdir va
noticolor agiq olyetonlik formatinda noasr olunur.
Verilonlarin paylasilmasi, agor tohliikasizlik va gizlilik
problemlori yoxdursa, layiho zamani vo ya ondan sonra

hoyata kegirils bilor.

VE layihalarinin liderlori miisllif hiiququ, intellektual
miilkiyyet, informasiya miibadilosi haqqinda raziliq
(miiqavils), konfidensialliq, masuliyyat, otraf miihita
tosir ilo olagadar hiiquqi vo etik aspektlori nozors alir.

VE onlayn miihitlar vasitasi ilo elmds vatondaglarin istiraki
Vo qarsiligh elmi omokdaghigi nsticesinds formalagir. VE
togabbiislorinin sayinda siiratli artimla yanasi onun shate
dairosinin genislonmosi do miisahido olunur. Moasalon, tokcs
“Birgs edo bilocayimiz elm” siiarin1 asas gotiirmiis SciStarter
toskilatinin (https://scistarter.com) verilonlor bazasinda 1600-
don ¢ox vatondas elmi layihesi vo 100 000 havaskar
geydiyyatdan kegmisdir.
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Hor giin milyonlarla votondas alim diinyanin hazirki
hodoflorini dostoklomok tigiin miixtolif todgigatlarda istirak edir
[4]. eBird konillilori tobiotdo quslarin miisahidalorine tohfo
verirlar ki, bu da torpagin miihafizasi siyasatindon xabar veran
bir amil olaraq ¢ixig edir (http://ebird.org). Foldlt istirak¢ilari
HIV-in reproduksiyasi ii¢clin mithiim olan proteini miioyyan
etmayo komoak edirlor (http:/fold.it).

Diinyada VE layiholarinin sayinin artim dinamikasi olduqca
boyiikdiir, bu fakt CitSci.org portalin timsalinda 6z tasdigini
tapir. Hazirda sayta qosulan koniillii koordinatorlar yaratdiqlari
693 layihs iizro lokal, regional va/vo ya global problemlsrin
halli tiglin timumilikdo 936 102 6lgms (analiz ligiin verilonlor)
toqdim ediblor.

Beloliklo, ¢oxlu sayda koniilliiniin genis mokan va zaman
kateqoriyali kamiyyat 6lgmolori vo miisahidolords istiraki ilo
xarakterizo olunan VE-do tohliikasizlik problemlarinin holli
miirokkab va aktual mossla kimi tasdiqini tapir.

Molumdur ki, fordi istirak¢ilarin gizliliyi vo tohliikesizliyini
tomin etmok {iglin  ononavi elmi-tadgigat  faaliyyatinin
togkilindo  molumatli raziliq kimi yaxst disiiniilmis
gaydalardan istifado olunur. Buna oks olarag, VE layihslori
comiyyat tizvlori torofindon yaradilir vo onlar misal olarag,
havanin ¢irklonmasi, yasayis mihitinin itirilmasi kimi timumi
problemlar tizra birlagirlor. Bu layihalor ictimaiyyastin tizvlori
torofindon oldo edilmis verilonlordon istifado edir. Bunun
noticosi olaraq, VE tocriibolorini vo onlar1 doastokloyan
texnologiyalar layihalondirilorkon gizlilik nozars alinmamis ola
bilor. Lakin bu hallarda, elmi-todqiqat {igiin oldugu kimi,
istirake1 gizliliyinin qorunmasi mithiim problem olmalidir.

Votondaglarin istirak etdiyi onlayn VE layihssinds
istirak¢ilar geydiyyatdan keg¢moklo apardigi miisahidalorin
naticalorini layihanin veb-saytinda yerlogdirirlor. Bu layihalorin
boyiik bir gismi tobiot vo otraf miihitlo bagl oldugundan
miisahido noticolori ¢okilmis sokillor, videolar olacag.
Layihonin veb-saytinda isa agiq alyetonlik siyasoti giivvadadir,
ona goro do biitiin verilonlor hamiya agiqdir. Bu layihalor
istirak¢ilar haqqinda soxsi informasiyanin veb-saytda hamiya
ac1lq ola bilmosindon narahatdir. Bundan olavs, yiiklonilmis
sokillordo tizdon tanma bilon insanlar vo onlarin harada, kimlo
olduglart tosvir oluna bilar. Bu ciir, xiisusilo da usaqlar tosvir
olunan sokillor miivafiq icaze olmadan paylasildiqda layiho
problem yasaya bilor.

Sakillorin ¢akildiyi yer agiq paylasildigindan istirakg¢ilarin
evlori, moktoblori, is yerlarinin yerlogdiyi orazilori tanina
bilinmasini tahliikasizlik baximindan nazaro alinmalidir. Bu,
pis niyyatlilorin  homin istirak¢ilar1 tapa bilmosi, onlarin
monsubiyyatlori  barado  soxsi  molumatlar1  agkarlamasi
tohliikesini yaradir. Layiha todris mogsadli olarsa, 0 ham do az
yasli usaqlarin mosuliyyatli saxs tarafindan nozarstds olmasimni
tomin etmolidir.

Gostordiyimiz niimuns ilo bagh tohliikasizlik problemlori —
soxsi informasiyanin konfidensialligi, taqib vo tocaviiz, fordi
moaxfiliyin qorunmasi ila slagedar vatondas azadliglari realdir.
Tohliikasizliyi “koniillii olaraq géndarilmis soxsi molumatlara
girig imkani hiiququ” kimi toyin etmok olar. Soxsi molumatlar
dedikdo soxsiyysti miisyyanlosdiron malumatlar (personally
identifiable information, PIl) nozordo tutulur. Office of
Management and Budget tarafinden miisyysn olunmusdur ki,
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Pll-o fordi identifikasiya eds bilon informasiya (ad vo soyad
kimi) vo fordlo olagali informasiya (tibbi molumatlar vo ya IP
tinvan) daxildir. Homginin koniilliilerin miiracistlorinds geyd
olunmus soxsi molumatlar hesab olunur. Masalon, cografi
mokanin  qeyd olundugu miisahidslor todgiq olunan
niimunslorin vo eyni zamanda onu geydo alan koniilliiniin
yerlagdiyi mokani agkar edir:

VE layihalori koniillilori potensial tohlilkko Vo
tohliikesizlik todbirlorinin hoyata kegirilmosi barads
molumatlandirmaqla onlarin  gizliliyini  miihafizo
etmolidir.

Gizlilik qanunlari, siyassti vo standartlann VE
tothiglorini isloyib hazirlayanlar: daha yaxsi tacriibalars
dogru tolimatlandirmagq {igiin mévcuddur.

Bu misallar vasitesilo VE-do istirak¢ilarin  gizliliyini
mithafizo edon hiiquqi vo siyasot miilahizolorini aragdirmaq
miimkiindiir. Umumiyyatlo, layihalor hiiquq ve etik standartlari
toskilati tacriibalorlo slagalondiran siyasati inkisaf etdira bilar.
Bu siyasot istifadogiloro molumatli qorarlar gobul etmoys
imkan yaratmaqgla gizliliyi dastoklayir. Digor hallarda, hollor
istifadogilori miihafizo edon avtomatlagdirilmis proseslorlo
birlikds texnologiyalara ¢evrilir.

Usaglarin = Onlayn  Gizliliyinin  Qorunmast  Qanunu
(Children's Online Privacy Protection Act — COPPA) 13
yasdan asagi hor kosin soxsi informasiyasmin toplanilmasini
mohdudlagdinr  [5]. Bu qganun  Project BudBurst
(www.budburst.org) vo iNaturalist (www.inaturalist.org) ds
daxil olmagqla bir ¢ox VE layihalarins tatbig olunur. COPPA-ya
osason, veb-saytin ana sohifasi Vo soxsi informasiyanin
toplanildigr  hor bir sohifo hansi verilonlorin  vo necs
toplanilmasi, bu verilonlarin necs istifads olunmast, verilonlora
mosuliyyat dasiyan soxslo slage informasiyasi, yetkinlik yasina
catmayanlarin valideyn hiiquqlarimi izah edon verilonlor
siyasotino kegid (link) geyd olunmalidir. Project BudBurst
layihasi “Verilonlor siyasoti” sohifasine kegid tomin etmoklo
COPPA ilo uygunlasir. Olavo olaraq, Project BudBurst
layihasina qosulan koniillilordon “Moanim on az1 13 yagim var”
ditymasini basmagq tolob olunur. Koniillillors molumat verilir ki,
“ogor sizin yasmmiz 13-don azdirsa, o =zaman yerinizo
valideyniniz va ya mislliminiz geydiyyatdan kecsin”. Bu
dilymo basilmadiqda geydiyyat tosdiglonmir. Belsliklo, Project
BudBurst layihasi COPPA-ya uygunlasmaq ticiin hom siyasat,
hom ds texnoloji hallari tomin edir.

Layiholordo istirak edon votondaslar soxsi mesajlar
vasitasilo da slage saxlaya bilir. Bazi layihslor ¢argivasinds,
mosalon, iNaturalist-do soxsi mesajlarin mozmununa nozarat
olunmast miimkiin olmur. Ona gérs do bu ciir layihalor
istirakgilara ovvalcadon yas mohdudiyyati qoyur.

VE layihalorinin hayata kegirilmosi iigiin onlayn alatlor va
resurslar tamin edan Citsci.org portalina nazar salag. Saytin
Features bolmosinds “Make your data public or keep it private”
baghgmm olmast burada hor bir layiho yaradildigi zaman
gizliliyin secilmosina imkan verir. Bozi hallarda agiq yaradilan
VE layihasindas toplanilan miiayyan malumatlari gizli saxlamaq
lazim golir. Bu halda verilonlar iigiin gizliliyin tonzimlomasi
hoyata kegirilir. Portalda hazirda bu funksiya bir qodor
mohduddur: ya biitiin verilonlor gizli, ya da hamisi agiq ola
bilir, lakin galacakds yalniz segilan verilonlarin gizli vs ya agiq
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paylasilmasini miimkiin edon daha genis seg¢imlor tizorinds iglor
aparilir.

Digor  problemlor ~ VE  miisahidolori ~ haqqinda
sonadlogdirilmali olan informasiyanin gizliliyi, tohliikasizliyi
va buna aid icazalorls baghdir [6]. Layiha koordinatorlari va
koniillii istirak¢ilar kimin noayi, harada vo na zaman molumat
vermasi  aspektlorindon  hansilarinin  paylasila  bilacayi,
hansilarinin isa gizli saxlanilmali oldugu barads gorar vermayi
bacarmalidirlar. Koordinatorlar elmdo uygun sonadlagdirmanin
vacibliyini tanimaqla verilonlori togdim edon koniilliilorin
tohliikasizlik barodo narahatliglarimi basa diismali vo buna
hoérmotlo yanagmalidirlar. Masalon, bozi hallarda verilonlori
toplayan soxs anonim galmaq, digar bir vaziyystds iss 0,
miallifliyin  bildirilmosini istays bilor. Narahatliq doguran
arazilordo toplanilmig verilonlor bozon gizli saxlanilmali olur
ki, dogiq orazilor tanina bilmasin. Bu iso informasiya va
verilonlorin idars olunmasi ilo bagh problemlor yaradir, bu ciir
problemlar iss yalmz layiho koordinatorlar1 ilo olage
saxlamagla va birgo layihslondirmo imkanlar1 vasitasilo holl
oluna bilor. Layiho koordinatorlar1 koniillilorin gizliliyini
gorumag moqgsadilo bir sira mexanizmlordon, o ciimlodon
texnoloji mithafizo vo verilonlar siyasotlorindon istifado edirlor.
Genis istifado olunan bir metod mokanin geyri-sslislogdirilmasi
Vo ya gizladilmosidir [7]. Boazi sistemlards geyri-salis verilonlor
olur, bu iso 0 demokdir ki, dogiq mokan geyri-miiayyan edilir.
Bunu layihs koordinatoru edir, ona gora do makani bircs o 6zii
goriir. Bu metoddan landsaftin gizlodilmasi tigiin istifads
olunsa da, insanlar da ondan 6z yasayis yerlorinin gizladilmasi
mogsadilo xeyli yararlana bilor. Gizliliyin diger qorunmasi
iisulu toplanilan va paylasilan soxsi informasiyanin hacminin
mohdudlagdirilmasidir. EImi cohotdan verilonlari kimin togdim
etdiyinin molum olmasi vacib oldugu tgiin, oksor layihalor
koniillintin adin1 onun teqdim etdiyi verilonlorlo slagslondirir.
Bu ciir informasiyanin gostorilmasi barads se¢imdon asil
olaraq layiho koordinatorlar1 koniilliilors hor iki seg¢imi —
anonim identifikasiya vo ya 6z istifadogi adlarini yaratmag:
toklif edirlor [8].

IT-nin totbigi ilo slagedar meydana gixan problemlorin VE-
do elmi-metodoloji  prinsiploro  osaslanan  informasiya
tohliikasizliyinin -~ tomin  edilmasini, homginin  soboko
texnologiyalarmin  miiasir  inkisaf meyllorinin  nazardo
tutuldugu hiiquqi, toskilati, texniki vo fiziki miihafizo
todbirlorini qarsiligli suratde slagslondirmokls informasiya
tohliikesizliyi siyasotinin yaradilmasim zoruri edir. informasiya
tohliikesizliyinin  tomin edilmosi dedikdo informasiyanin
konfidensialliginin, tamhiginin va slyetonliyinin tamin edilmasi
basa diisiiliir. informasiyamin konfidensiallig1 informasiyaya
cix1s yalmz icaza verilmis soxslors verildiyi, tamlig1 verilanlars
razilasdimlmis  doyisikliklor edildikdo, olyetonliyi iso icazo
verilmis soxslorin lazimi vaxtda informasiya resurslarina ¢ixis
oldo etdiklori halda temin edilir. VE-do bu masalslarle barabar
toplanan boyiik hacmli verilonlorin verifikasiyasi da miihiim
ohomiyyoat dagiyir.

Votondaslarin soxsi hoyati, virtual mokanda va layihalords
foaliyysti haqqinda fordi malumatlarin qorunmast miihiim
ohomiyyat kosb edir. VE layiholori hoyata kegirilon zaman
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onun vatondas istirak¢ilarma moxsus boyik hocmdo fordi
malumatlar toplanir. Fordi molumatlarin toplanmasi, emali vo
saxlanmast mosalalorin samorali halli VE-nin tohlitkesizliyi
tictin vacib mosoalolordondir. Fordi molumat dedikdo soxsin
kimliyini birbasa vo ya dolay1 yolla miioyyanlogdirmoys imkan
veran istonilon malumat nazards tutulur.

Avropa Insan Hiiquglar1 Konvensiyasinin (European
Convention on Human Rights) 8-ci maddosinds gostarilir ki,
fordi molumatlar votondasin hiiquglarinin ayrilmaz hissasini
toskil edir, votondasin soxsi hayatina va yazigma sirrino hérmat
edilmalidir.

Birlosmis Statlarda votondaglarin, o ciimladon VE ils
masgul olanlarin gizliliyini qoruyan federal ganunlar var.
Bunlara osasan VE layihslori soxsi informasiyani toplamayan
Vo ya soxslorin molumatlari osasinda axtarila bilinmayan
verilonlor bazasi yaratmagi se¢o bilorlor. Ogor onlar goxsi
informasiyan1 toplayarsa, bunu istifada¢inin hiiquqlart barads
informasiyan1 tomin etmoklo gobul olunmus aktlar ilo
uygunlagdirmalhidir. Bu aktlar layihalorin verilonlor toplular
ictimaiyyoto agiq paylagilmazdan ovval onlardan soxsi
informasiya silinmasini miioyyanlosdiri.

EIm vo Texnologiya Siyasati Ofisi (Office of Science and
Technology Policy — OSTP) (www.whitehouse.gov/ostp/)
torafindan tasdiglonmis memorandumlar Birlosmis Statlarin bu
sahoda olava resurslaridir. Moasalan, “Federal
Maliyyslosdirilmis Tadgiqatmn Noticalorino Ictimai Girisin
Geniglondirilmosi” adlandirilmis bir memorandum agentlikloro
konfidensialliq va soxsi gizliliyi gorumaqgla borabar nagr
edilmis verilonlars giris hilququnu genislondirmayi toklif edir.
Birlosmis  Statlardan  konardaki  standartlara  Iqtisadi
Kooperasiya (©mokdashq) ve Inkisaf Toskilat1 (Organization
for Economic Cooperation and Development — OECD)
torofindon tosdiq edilmis prinsiplor daxildir [9]. Avropa Birliyi
standartlar1 timumilikde Birlogmis Statlarin standartlarindan

daha ciddidir.

AR-in 11 may 2010-cu il, 998-I1IQ sayl1 “Fordi molumatlar
hagqinda” Qanunun 8-ci maddssinds deyilir: “Azarbaycan
Respublikasinin gqanunvericiliyi ilo miioyyan olunmus qaydada
fordi molumatlarin mocburi sokildo toplanilmasi va islonilmasi
hallar1 istisna olmaqla, hor hansi soxs barasindo fordi
molumatlarin toplanilmasina vo iglonilmasina yalniz subyekt
torafindon verilmis yazili, o climladon giiclondirilmis elektron
imzal1 elektron sanad formasinda raziliq vo ya 6ziiniin yazili
togdim etdiyi molumatlar osasinda yol wverilir”. Fordi
malumatlarin toplanilmasi, emali va Stiirtilmoesi yalniz "Fardi

molumatlar haqqinda" Qanuna uygun olaraq hoyata kegirila
bilar.

ARKonstitusiyasinin 50-ci maddasine uygun olaraq hor
kasin istadiyi informasiyani qanuni yolla axtarmagq, alds etmok,
otiirmak, hazirlamaq ve yaymaq azadligi vardir. Eyni zamanda,
informasiya azadligmm hoyata kegcirilmasi diger insanlarin
hiiquglarinin,  azadliglarimin =~ vo  ganuni  maraglarinin
pozulmasina sabab olmamalidir.

tohliikasizlik  problemlari  va
[2]. VE layiholarinin

E-elmdo moveud olan
tohdidlor VE-do do mdvcuddur
tohliikasizlik masalalari:
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texniki qurgular vo avadanliglar, program vasitolori
ti¢lin tohliikesiz konfiqurasiyalarin se¢ilmosi,

tohliikasizliys aid program vasitolorinin totbiqi,

solahiyyotli vo icazesiz qurgularin  vo
vasitalorinin inventarlagdirilmasi,

program
e  miidafio Sorhadinin segilmasidir.

E-elmo analoji olaraq, VE-do dos tohliikasizliys nozarat va
mithafizo mosslolori agagidakilardir:

e solahiyysto uygun giriso nazarat;
e naqilsiz giriso nazarat;

e  zororli proqramlardan miihafizs;

e verilonlorin  qorunmasi, onlarin  borpa edilmosi
imkanlarinin nozars alinmasi.
VE-nin miihafizosinin  somorali  togkili vo hoyata

kegirilmasina xidmat edon gdstorilmis mosalalorin holli zamani
asagidakilar nozoro alinmalidir:

e bag vermis tohdidlorin Oyronilmasi vo qarsisinin
alimmasi naticosinds aldo olunmus biliklor osasinda

praktiki mithafizonin qurulmast;

prioritetin on tohliiksli tohdidlordon miihafizoni tomin
edacok tadbirlors verilmasi;

lazimi diizalislorin toyin edilmasi vo tez hayata kegirilo
bilmasi tigiin tohliikasizlik tadbirlorinin somaraliliyinin
giymatlondirilmasinin imumi gostaricilorinin olmast;

tohliikasizlik  todbirlarinin -~ samaraliliyini
yoxlamaq {igiin fasilosiz diagnostikanin  hoyata
kegirilmosi  vo miihafizonin  maksimal doarocads
avtomatlagdirilmasi.

VE layihalarinin va diger kraudsorsing tosobbiislarinin
rohbarlori tohliikasizliyi tamin etmok tigiin bir sira tohliikosizlik
siyasotlori hazirlaya bilor. Bu masalods asagidaki tocriibalordan
istifada etmok olverisli olar [5]:

movcud

e Tamliq, ictimai olyetonlik va verilonlorin paylasilmasi
noqteyi-nazardan verilanlarin se¢ilmasi, bu segimlarin
tosdiq olunmasi va onlar1 dostokloyan texnologiyalarin

hoyata kecirilmasi;

Konfidensialligin segilmasi ilo baglh genis imkanlarin
verilmasi, normal istirakin hans1 hallarda soxsi gizliliys
risk olmasinin izahi, kéniilliilorin bu barods Xobardar

edilmasi;
e Koniillilloro  miioyyan  verilonlori  ictimaiyystdon
gizladilmesi  vo ya gizladilmemasi  hallarinda

anonimliyi tomin etmoak tiglin se¢im verilmasi;

Koniillillors verilanlori silmok vo doyisdirmek imkani
yaradilmast;

Koniillialor talab

edilmasi.

VE layiholorinin veb-sshifalorine giris zamani biometrik
identifikasiya metodlarindan istifads edilmasi tohliikasizliyin
tomin edilmosi tliglin goriilo bilocok an qabagqcil todbirlordon

hagqinda minimal informasiya
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biridir. Bu, veb-sohifays daxil olan saxslorin 6zlori haqqinda
diizgiin molumat daxil etmosini tomin edacok.

NoTico

Arasdirmalar gostorir ki, IT-nin son nailiyyatlorinin totbigi
ilo VE intensiv olaraq inkisaf edir. Bununla yanasi onun
tohliikoasizliyinin tomin olunmasi miirokkob bir masalo kimi
aktuallagir. Informasiya tohliikesizliyinin konfidensialliq, tamliq
va alyetanliyin tamin edilmasi vs fardi molumatlarin qorunmasi
kimi mosalalori todqiq olunaraq veotondas elminin effektiv
mithafizosi  tg¢lin  prioritet  istiqgamotlor  gdstorilmisdir.
informasiya tohliikesizliyi iizro toqdim olunmus bu konseptual
yanagmanin totbigi ilo VE-nin inkisafinda miihiim naticalor
alds oluna bilar.
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