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Xülasə— Məqalədə steqanoqrafiya və steqosistemlərdə 

informasiyanın gizli ötürülmə kanallarının formalaşdırılması 

üsularınin və vasitələrinin tədbiqi məsələləri araşdırılır və 

onların tətbiqi problemləri müəyyən olunur, üstünlükləri və 

çatışmazlıqları göstərilir. 
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I. GĠRĠġ 

Kompüter texnologiyaları steqanoqrafiyanın inkiĢafına və 
təkmilləĢməsinə yeni təkan verdi və informasiya təhlükəsizliyi 
sahəsində yeni bir istiqamətin – kompüter steqanoqrafiyasının 
yaranmasına səbəb oldu. 

Qlobal kompüter Ģəbəkələrinin günbəgün inkiĢaf etməsi və 
daha geniĢ istifadə olunması ilə əlaqədar olaraq, 
steqanoqrafiya daha böyük əhəmiyyət kəsb etməyə baĢlayır. 
Kompüter steqanoqrafiyasının inkiĢaf tendensiyasının təhlili 
göstərir ki, kompüter steqanoqrafiyası üsulları artan 
tendensiya ilə inkiĢaf edir və yaxın zamanda bu üsulların 
inkiĢafına maraq getdikcə daha çox artacaqdır. 

Ġnformasiyanın qorunması sahəsində reallaĢdırılan 
kriptoqrafik üsullar müəyyən məsələləri həll etməyə imkan 
verir. Lakin qeyd olunmalıdır ki, ziyanverici proqramlar 
(kompüter virusları, troya atları, məntiq bombalar və s.), 
reklam, replika, spam xarakterli proqramlar və s. kimi 
informasiya silahlarının dağıdıcı təsirləri ilə bağlı məsələlər 
hələ də həll olunmamıĢ qalır [1]. 

Bu baxımdan kompüter steqanoqrafiyası üsullarının 
kriptoqrafik üsullarla birləĢdirilməsi  və ya birgə tətbiqi yaxĢı 
nəticələr əldə etməyə imkan verə bilər. 

II. STEQOSĠSTEM 

Kriptosistemlərə analoji olaraq, steqanoqrafiyada 
steqosistem terminindən istifadə olunur. Steqosistem –
informasiyanın gizli ötürülməsi kanalının formalaĢdırılması 
üsul və vasitələr toplusudur. 

ġəkil1-də ümumiləĢdirilmiĢ steqosistem göstərilmiĢdir.  

ġəkildən göründüyü kimi, müasir steqosistemlərdə(yəni 
kompüter steqanoqrafiyasında) əsas iki növ fayl mövcuddur: 

 məlumat. Gizlədilməsi tələb olunan fayl; 

 konteyner. Məlumatın gizlədilməsi üçün istifadə 
olunan fayl. 

Qeyd etmək lazımdır ki, konteynerlərin iki növünü 
fərqləndirilər:―orjinal‖və ―boş‖. BoĢ konteyner- tərkibində 
gizli informasiya olmayan konteynerdir. Bundan baĢqa 
―Yekun‖ və ya ―doldurulmuĢ‖ konteyner vardır. ―Yekun‖ və 

ya ―doldurulmuĢ‖ konteyner- tərkibində gizli informasiya 
yerləĢdirilmiĢ konteynerdir. 

Steqanoqrafik açar dedikdə məlumatın konteynerə daxil 
edilməsi qaydalarını müəyyən edən məxfi element baĢa 
düĢülür. 

Kompüter steqanoqrafiyası iki əsas prinsip üzərində 
qurulur:  

 mütləq dəqiqlik tələb edən digər növ məlumatlardan 
fərqli olaraq, öz funksionallığını itirmədən rəqəmli Ģəkil və ya 
səs fayllarının müəyyən dərəcədə dəyiĢdirilməsi mümkündür; 
 insanın hissiyyat üzvləri Ģəklin rəngində və ya səsin 

kefiyyətində edilən cüzi dəyiĢikliyi fərqləndirmək 
qabiliyyətinə malik deyildir. 

Müasir kompüter steqanoqrafiyasının əsas müddəaları 
aĢağıdakılardır: 

 informasiyanın gizlədilməsi üsulları onun autentikliyi 
(həqiqiliyini) və tamlığını təmin etməlidir; 

 fərz edilir ki, rəqibə (bədniyyətli Ģəxsə) bütün mümükün 
steqanoqrafik üsullar tam məlumdur; 

 üsulların təhlükəsizliyi açıq Ģəkildə ötürülən fayla məxfi 
məlumat daxil edilən zaman onun əsas xassələrinin, eləcə də 
rəqibə (bədniyyətli Ģəxsə) qeyri-məlum olan hər hansı 
informasiyanın, yəni açarın steqanoqrafik çevrilmələr 
vasitəsilə qorunmasına əsaslanmalıdır; 

ġəkil 1. Steqosistemin ümumi modeli 

 gizli məlumatın gizlədilməsi faktı hər hansı yolla rəqibə 
(bədniyyətli Ģəxsə) məlum olsa belə, məxfi məlumatın özünün 
əldə olunması mürrəkəb hesablama məsələsindən ibarət 
olmalıdır. 
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III. KOMPÜTER STEQANOQRAFĠYASININ ƏSAS 
ĠSTĠQAMƏTLƏRĠ 

Müasir dövrdə kompüter steqanoqrafiyası iki əsas 
istiqamət üzrə inkiĢaf edir [2]. 

I. Kompüterlərdə istifadə olunan formatların xüsusi 
xassələrinin istifadəsinə əsaslanan üsullar: 

1.1. Kompüter verilənlərinin  formatlarının 
geniĢləndirilməsi üçün ehtiyat saxlanılan sahələrin istifadəsi 
üsulları. Nəzərə alınmalıdır ki, geniĢləndirmə üçün nəzərdə 
tutulmuĢ sahələr əksər multimedia formatlarında vardır. Bu 
sahələr sırf informasiya ilə doldurulur və adi proqramlar 
tərəfindən istifadə olunmurlar. 

Üstünlükləri: istifadə üçün sadədirlər. 

ÇatıĢmazlıqları: gizlilik səviyyəsi aĢağıdır və ötürülən 
informasiyanın həcmi məhduddur. 

1.2. Mətn fayllarının xüsusi formatlaĢdırılması üsulları. Bu 
üsullar da öz növbəsində bir neçə yerə bölünür. 

1.2.1. Sözlərin, cümlələrin, abzasların yerlərinin 
dəyiĢdirilməsi üsulları. Bu üsullar sətirlərin yerlərinin və 
cümlələrdə sözlərin düzülüĢünün müəyyən olunmuĢ qaydada 
dəyiĢdirilməsinə əsaslanır. 

1.2.2. Hərflərin müəyyən mövqelərinin seçilməsi üsulu 
(sıfır Ģifr). Bu üsullar cümlələrdə, sətirlərdə və ya sözlərdə 
müəyyən mövqedə duran (məsələn, birinci) hərfləri istifadə 
etməklə məlumatın yazılmasına əsaslanır. Bu üsulların xüsusi 
halı kimi akrostic üsulunu (sətirlərin baĢ hərfləri məlumatı 
əmələ gətirir) göstərmək olar. 

Üstünlükləri: istifadə üçün sadədirlər və sərbəst (pulsuz) 
yayılan reallaĢdırılmıĢ proqram təminatı mövcuddur 

ÇatıĢmazlıqları: gizlilik səviyyəsi zəif, məhsuldarlıq aĢağı 
və ötürülən informasiyanın həcmi məhduddur. 

1.3. disk, disket, flaĢ və digər yaddaĢ qurğularının istifadə 
olunmayan yerlərində məlumatların gizlədilməsi üsulları. 
Gizlədilən informasiya yaddaĢ qurğularının adi vəziyyətlərdə 
standart proqramlar tərəfindən istifadə olunmayan yerlərinə 
(məsələn, sıfırıncı cığıra, ―korlanmıĢ‖ sektorlara və s) 
yazılır[3]. 

Üstünlükləri: istifadə üçün sadədirlər və sərbəst ( pulsuz) 
yayılan reallaĢdırılmıĢ proqram təminatı mövcuddur. 

ÇatıĢmazlıqları: gizlilik səviyyəsi zəif, məhsuldarlıq aĢağı 
və ötürülən informasiyanın həcmi məhduddur. 

1.4 Fayl identifikasiya edən baĢlığın pozulması üsulları. 
Gizlədilən fayl Ģifrlənir, alınan nəticə faylından onu 
identifikasiya edən baĢlıq pozulur və yalnız ĢifrlənmiĢ 
məlumat saxlanılır. Alan tərəf belə faylın xassələrini bilir və 
həmin pozulmuĢ baĢlığa malik olur. 

Üstünlükləri: reallaĢdırma sadədir və PGP Ģifrləmə 
alqoritmi vasitəsilə bu üsul reallaĢdırmağa imkan verən çoxlu 
sayda proqram vasitələri ( məsələn, White Noise Storm, S-
Tools) mövcuddur.  

ÇatıĢmazlıqları: məlumatın gizlədilməsi proqblemi qismən 
həll edilir və faylın pozulan hissəsinin əvvəlcədən digər tərəfə 
göndərilməsi zərurəti yaranır [4]. 

II. Rəqəmli fotoşəkildə, rəqəmli səsdə və rəqəmli videoda 
izafiliyin istifadə edilməsinə əsaslanan üsullar: 

2.1. Adətən, rəqəmli obyektlərdən istifadə olunan baytların 
kiçik bitləri ( sağdan birinci bitlər) çox az faydalı informasiya 
daĢıyırlar. Onların əlavə informasiya ilə doldurulması, praktiki 
olaraq, həmin rəqəmli obyektlərin qəbul edilməsinin 
kefiyyətinə təsir etmir ki, bu da məxfi informasiyanın 
gizlədilməsinə imkan verir [5]. 

Üstünlükləri: böyük həcmdə informasiyanı gizli 
göndərməyə imkan verir, müəlliflik hüququnun, əmtəə 
niĢanının, qeydiyyat nömrələrinin və s. gizli təsvir edilməsi 
mümkündür. 

ÇatıĢmazlıqları: əlavə informasiyanın daxil edilməsi 
hesabına rəqəmli axınların statistik xarakteristikaların 
korreksiyası tələb olunur, alan tərəfə informasiyanın bir 
hissəsinin əvvəlcədən göndərilməsi zəruridir. AĢağıda nümunə 
kimi bəzi məhĢur steqanoqrafik proqramlara nəzər salaq. 

2.2. Steganos for Win 95 - windowsəməliyyat sistemi 
mühitində faylların Ģifrlənməsi və VOC, WAV, ASCII, 
HTML tipli faylların içində gizlədilməsi üçün güclü imkanlara 
malik proqram təminatıdır. Ġstifadəni sadələĢdirmək üçün 
proqram master – proqram Ģəklində reallaĢdırılmıĢdır 

2.3. Contraband – windows əməliyyat sistemi mühitində 
istənilən faylı 24 bitli BMP formatlı qrafik fayllarda 
gizlətməyə imkan verən proqram təminatıdır. 

2.3. Jsteg – DOS əməliyyat sistemi mühitində məĢhur JPG 
formatlı qrafik faylda informasiyanın gizlədilməsi üçün 
nəzərdə tutulmuĢ proqramdır. 

2.4. FFEncode – mətn fayllarında məlumatları gizlətməyə 
imkan verən DOS proqramıdır. Proqram müvafiq 
parametrlərlə əmrlər sətrindən yerinə yetirilir. 

2.5. StegoDos – Ģəkili seçməyə, onun tərkibində məlumatı 
gizlətməyə və onu baĢqa qrafik formatda saxlamağa imakn 
verən DOS mühiti üçün nəzərdə tutulmuĢ proqram paketidir. 

2.6.Wnstorm- DOS mühitində məlumatı Ģifrləməyə və 
PSX formatlı qrafik faylın içərisində gizlətməyə imkan verən 
proqram paketidir.  

IV. RƏQƏMLĠ STEQANOQRAFĠYA 

Rəqəmli steqanoqrafiya - klassik steqanoqrafiyanın 
rəqəmli obyektlərin müəyyən təhrif olunması hesabına onlarda 
məxfi informasiyanın gizlədilməsi və ya yeridilməsi 
prinsiplərinə əsaslanan yeni istiqamətidir. Lakin bir qayda 
olaraq, qeyd olunan rəqəmli obyektlər multimedia (Ģəkil, 
video, audio, 3D – obyektlərin teksturası və s.) obyektləri 
olduğundan və edilən təhriflərin insanın hissiyyat oraqnlarının 
orta statistik həddini aĢmadığından bu obyektlərin gözə çarpan 
dəyiĢikliyinə gətirib çıxarmır [6]. 
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NƏTĠCƏ 

Qeyd olunduğu kimi steqanoqrafiya elmi də informasiya 
təhlükəsizliyinin təmin edilməsi problemi ilə məĢğul olur. 
Kompüter steqanoqrafiyasının vəzifəsi informasiyanın 
varlığını, saxlanılması, emal olunması və ötürülməsi faktını 
gizlətməkdən ibarətdir. BaĢqa sözlə, kompüter steqano-
qrafiyasının əsas məqsədi qorunan məlumatın varlığının 
rəqibdən saxlanılmasıdır. 

Beləliklə görünür ki,kompüter steqanoqrafiyası 
informasiya təhlükəsizliyi sahəsində çox mühüm və 
perspektivli bir sahə olaraq geniĢ tədqiq və tədbiq 
olunmalıdır.. 
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