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Xülasə— Bu məqalədə ―proqram təminatı‖ və ―fərdi 

məlumatların təhlükəsizliyi‖ sahələrinə aid məsələlər qoyulur. 

Bunun üçün: həmin anlayışlar və onların predmetini 

formalaşdıran komponentlər identifikasiya edilir;bu predmet 

komponentləri arasında səbəb-nəticə və digər qarşılıqlı təsir 

əlaqələri dəqiqləşdirilir;bu sahələrə aid normativ hüquqi və 

texniki aktlarəsasında informasiya təhlükəsizliyi tələbləri və 

səlahiyyətlər bölgüsü aləti araşdırılır. 

Açar sözlər— proqram təminatı, fərdi məlumatlar, informasiya 

təhlükəsizliyi, təhlükəsizlik alətləri, səlahiyyətlər bölgüsü. 

I.   GĠRĠġ (ƏSAS ANLAYIġLAR) 

Bu məqalədə istifadə olunan ―proqram təminatı‖, ―fərdi 
məlumatlar‖ və ―informasiya təhlükəsizliyi‖ anlayıĢlarını milli 
və beynəlxalq normativ hüquqi və texniki aktlar aĢağıda 
göstərilən oxĢar mənalarda izah edir[1-6]: 

A. Proqram təminatı 

Proqram təminatı vasitəsi –funksional təyinata, tərkib 
hissələrinə və parametrlərə malik olur, ĠKT məhsuludur,  
sənədləĢdirilə və identifikasiya oluna bilir. 

Proqram təminatı vasitələrininəsas kateqoriyaları 
aĢağıdakılardır: 

 biznes təyinatlı tətbiqi proqram təminatı vasitələri, 
onların tərkib hissələri və funksional imkanlar; 

 əməliyyat sistemləri; 

 verilənlər bazalarını idarəetmə sistemləri; 

 kompüter Ģəbəkələrini idarəetmə sistemləri;  

 xüsusi proqram əlavələri (utilitlər). 

Proqram təminatı vasitəsi müəyyən kompüterləĢdirilmiĢ 
(avtomatlaĢdırılmıĢ) sistemin konfiqurasiya obyektidir.  

Bu sistemlər – tətbiq sahəsinə aid informasiya proseslərini 
təmin edən aĢağıdakı üsul və vasitələrinnizamlanmıĢ 
toplumudur: 

 informasiya resursları; 

 proqram təminatı vasitələri; 

 texniki təminat vasitələri; 

 kompüter Ģəbəkəsi infrastrukturu; 

 mühəndis qurğuları və vasitələri; 

 funksionallıq prosedurları, sxemləri və rollar; 

 üsul və vasitələrə səlahiyyətlər bölgüləri. 

B. Fərdi məlumatlar 

Fərdi məlumatlar – Ģəxsin kimliyini birbaĢa və ya dolayısı 
ilə müəyyənləĢdirməyə imkan verən informasiyadır.Fərdi 
məlumatlar Ģəxsin özü və ailə həyatı ilə bağlı olur.  

Fərdi məlumatların informasiya resursu qanunvericiliklə 
müəyyən edilmiĢ məqsədlə, səlahiyyətli qurumlar və ya Ģəxsin 
özü tərəfindən müvafiq qaydalarla formalaĢdırılır, istifadə 
olunur, həmin informasiya resursunun sahibi tərəfindən 
mühafizə edilir. 

C. İnformasiya təhlükəsizliyi 

Ġnformasiya təhlükəsizliyi – onun tamlıq, əlçatarlıq və 
konfidensiallıq xassələrinin təmin edilməsidir, informasiya 
prosesləri üçün tətbiq olunan üsul və vasitələrin yetərli və 
yararlı olmasıdır. 

D. Normativ texniki tələblərin mənbələri – standartlar 

Proqram təminatı vasitələrinin və kompüterləĢmiĢ 
sistemlərinin həyat tsikli prosesləri və informasiya 
təhlükəsizliyi tələbləri, müvafiq olaraq, ISO/IEC-12207 [1], 
ISO/IEC-15288 [2], ISO/IEC-27001 [3] standartlarına uyğun 
müəyyən edilir. 

II.   PROQRAM VASĠTƏLƏRĠNĠN VƏ 

KOMPÜTERLƏġMĠġ SĠSTEMLƏRĠN HƏYAT TSĠKLĠ 

PROSESLƏRĠ  

ISO/IEC-12207:2008 standartı proqram təminatının həyat 
tsikli prosesləri üçün beynəlxalq standartdır, onun ilk versiyası 
hələ 1995-ci ildə qəbul olunmuĢdu. Proqram təminatının həyat 
tsikli – fasiləsiz prosesdir, proqramın yaradılmasının zəruriliyi 
haqqında qərar qəbulu anından baĢlayır və onun istismardan 
tam çıxarılması anında baĢa çatır. ISO/IEC-12207:2008 
standartı proqram təminatının iĢlənməsi və tətbiqi üzrə vahid 
terminologiya daxil edir, proqram təminatının həyat tsikli və 
həyat tsikli modeli anlayıĢlarını bir-birindən ayırır, həyat 
tsiklinin təĢkilinin və strukturunun (proseslərinin) təsvirini 
verir. Standart həmçinin həyat tsiklinin konkret modellərini 
qurmaq üçün adaptasiya proseslərini ayırır. 

ISO/IEC-12207:2008 standartıproqram sistemlərinin həyat 
tsikli ərzində yerinə yetirilə bilən müxtəlif iĢləri yeddi proses 
qrupu üzrə təsnif edir: 

 razılaĢdırma prosesləri(2 proses); 

 layihənin təĢkilati təminatı prosesləri(5 proses); 

 layihə prosesləri (7 proses); 
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 texniki proseslər(11 proses); 

 proqram vasitələrinin reallaĢdırılması prosesləri(7 
proses); 

 proqram vasitələrinin dəstəklənməsi prosesləri(8 
proses); 

 proqram vasitələrinin təkrar tətbiqi prosesləri (3 proses). 

Bu qruplar çərçivəsində həyat tsiklinin hər bir prosesi 
məqsəd və arzulanan nəticələr və bu nəticələrə nail olmaq üçün 
yerinə yetirilməsi zəruri olan hərəkətlər və məsələlər siyahısı 
ilə təsvir olunur. 

ISO/IEC-12207:2008 həyat tsiklinin konkret modelini təklif 
etmir. Onun müddəaları proqram sistemlərinin yaradılmasının 
həyat tsiklinin istənilən modeliüçün ümumidir. Standart həyat 
tsikli proseslərinin strukturunu təsvir edir, lakin bu proseslərə 
daxil olan hərəkətlərin və məsələlərin necə yerinə yetiriləcəyini 
və ya reallaĢdırılacağını konkretləĢdirmir. 

Proqram sistemlərinin geniĢ tətbiqi səbəbindən proqram 
təminatına və onun yaradılması proseslərinə ayrılıqda (təcrid 
edilmiĢ Ģəkildə) yox, sistemlərin və onların yaradılması 
proseslərinin tərkib hissəsi kimi baxılması daha 
məqsədəuyğundur. Buna görə ISO/IEC 12207 standartından 
sonra 2002-ci ildə sistemlərin həyat tsikli proseslərinə həsr 
olunmuĢ ISO/IEC 15288 standartı meydana çıxdı. ISO/IEC 
12207 standartı ISO/IEC-15288 standartıilə sıx əlaqəlidir və bir 
çox məsələdə ona istinad edir.  

Qeyd edək ki, ISO/IEC/IEEE 15288:2015 standartı insan 
tərəfindən yaradılmıĢ və aĢağıdakı sistem elementlərindən biri 
və ya bir neçəsi tərəfindən konfiqurasiya edilə bilən sistemlərə 
baxır: aparat təminatı, proqram təminatı, verilənlər, insanlar, 
proseslər (məsələn, istifadəçilərə xidmərlərin göstərilməsi üçün 
proseslər), prosedurlar (məsələn, operator üçün təlimatlar), 
qurğular, materiallar və təbii meydana çıxan subyektlər. 

III.   FƏRDĠ MƏLUMATLAR SAHƏSĠNDƏ 

QANUNVERĠCĠLĠKLƏ TƏNZĠMLƏMƏ MƏSƏLƏLƏRĠ  

Fərdi məlumatlar toplandığı andan mühafizə olunur və bu 
məqsədlə konfidensial və açıq kateqoriyalara bölünür. 

Fərdi məlumatlar yalnız qanuni məqsədlər üçün 
toplanılmalı və göstərilmiĢ məqsədlərə uyğun üsullarla 
iĢlənilməlidir. Bu məlumatların həcmi və xarakteri həmin 
məqsədlərə və mülkiyyətçilərin səlahiyyətlərinə uyğun 
olmalıdır. 

Fərdi məlumatların toplanılması, iĢlənilməsi və mühafizəsi 
proseslərinə bu məlumatın subyektinin nəzarət hüquqları üçün 
milli və beynəlxalq normativ hüquqi aktlarla təminat verilir. Bu 
sahədə dövlət tənzimlənməsi üçün aĢağıdakı tədbirlər görülür: 

 bu informasiya sistemlərinin, habelə müvafiq 
informasiya texnologiyaları vasitələrinin sertifikatlaĢdırılması; 

 hüquqi və texniki sənədləĢdirmənin standartlaĢdırılması, 
layihə sənədlərinin dövlət ekspertizası; 

Fərdi məlumatların subyekti aĢağıdakı hüquqlara malikdir: 

 ona təminat verilmiĢ tədbirlər barədə məlumat almaq; 

 özü barəsində toplanılmıĢ fərdi məlumatların məzmunu 
ilə tanıĢ olmaq, onların mühafizəsini tələb etmək; 

 özü barəsində fərdi məlumatların toplanılmasına və 
iĢlənilməsinə qadağan qoyulmasını tələb etmək. 

IV.   ĠNFORMASĠYA TƏHLÜKƏSĠZLĠYĠNĠ TEXNĠKĠ 

STANDARTLARLA ĠDARƏETMƏ MƏSƏLƏLƏRĠ 

A. İnformasiya təhlükəsizliyini idarəetmə 

Ġnformasiya təhlükəsizliyinin idarəedilməsi prosesləri iki 
əsas istiqamət üzrə qruplaĢır [7]: 

 riskləri idarəetmə; 

 insidentləri idarəetmə. 

Ġnformasiya təhlükəsizliyini idarə etmək üçün aĢağıdakı 
prinsiplər tətbiq olunur (Ģəkil 1): 

 strukturlaĢdırma, dekompozisiya;  

 prosesli yanaĢma; 

 risklərə adekvatlıq; 

 üsul və vasitələrə səlahiyyətlər bölgüsü,cavabdehlik; 

 mühafizədə çoxeĢalonlu və çeĢidli olma; 

 davamlı təkmilləĢmə. 

Fərdi məlumatların təhlükəsizliyi bu məlumatların 
konfidensiallığına əsaslanır. Ġnformasiyanın bu xassəsinin 
təmin olunması üçün prioritet tədbirlər, o cümlədən 
səlahiyyətlər bölgüsü matrisi müəyyən edilir [8]. 

B. Səlahiyyətlər bölgüsü matrisi 

Səlahiyyətlər bölgüsü matrisirolların üsul və vasitələrə 
icazələrini təyin etmək üçün tətbiq olunur, ―Role Based Access 
Control‖ modelinə əsaslanır.  

Fərdi məlumatların informasiya sistemləri üçün iĢlənib 
hazırlanan tətbiqi proqram təminatı vasitələri, onların tərkib 
hissələri,funksional imkanları və mümkün rollar bu sistemin 
layihəsində əvvəldən müəyyən edilməlidir.  

Ġnformasiya sisteminin proqram təminatı vasitələri elə 
struktur vahidlərindən (proqram modullarından, proqram 
interfeysi rejimlərindən və s.) ibarət olmaqla 
layihələndirilməlidir ki, aĢağıdakı Ģərtlər səlahiyyətlər 
bölgüsündə nəzərdə tutula və təmin edilə bilinsin: 

ġəkil 1. Ġnformasiya təhlükəsizliyinin idarə edilməsi prosesləri 
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 bu struktur vahidləri yalnız aidiyyəti səlahiyyətlər üçün 
əlçatan, o cümlədən məlum olsun; 

 hər bir struktur vahidinə müraciət və istifadə imkanının 
yalnız aidiyyəti iĢçi yerləri və təyin olunmuĢ seans (iĢ, növbə) 
vaxtı üçün əlçatanlı olması təmin edilsin. 

Fərdi məlumatların informasiya resursları elə struktur 
vahidlərindən (məsələn, verilənlər bazalarından, onların 
məlumat cədvəllərindən) ibarət olmaqla layihələndirilməlidir 
ki, aĢağıdakı Ģərtlər səlahiyyətlər bölgüsündə nəzərdə tutula və 
təmin edilə bilinsin: 

 bu struktur vahidləri, o cümlədən həmin vahiddə olan 
informasiya yalnız müvafiq səlahiyyətlər üçün aidiyyəti üzrə 
açıq, tam və əlçatar olsun; 

 hər bir struktur vahidində aparılan informasiya 
proseslərinin yalnız müvafiq səlahiyyətlər üçün əlçatar olması 
təmin edilsin; 

 hər bir struktur vahidinə müraciət imkanının yalnız 
müvafiq iĢçi yerlər və təyin olunmuĢ seans (iĢ, növbə) vaxtı 
üçün əlçatar olması təmin edilsin. 
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